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Załącznik nr.2
Opis przedmiotu zamówienia.

Przedmiotem zamówienia jest rozbudowa centralnego monitoringu i zdalnego nadzoru systemów sygnalizacji pożarowej firmy SCHRACK SECONET o nowopowstały budynek Uniwersyteckiego Centrum Stomatologii Warszawskiego Uniwersytetu Medycznego przy ul. Binieckiego 6 w Warszawie.
II. Opis infrastruktury technicznej.
Dla potrzeb nadzoru całego kompleksu zastosowano centrale sygnalizacji pożarowej typu Integral IP MXF lub Integral CXF pracujące w sieci o strukturze zdecentralizowanej.

Integral IP MX to system sygnalizacji pożarowej (SSP) charakteryzujący się strukturą zdecentralizowaną, składający się z pojedynczych modułów i projektowany oraz programowany stosownie do wymogów stawianych konkretnej instalacji sygnalizacji pożarowej (ISP), w której ma pracować. 

Jedną z głównych cech systemu jest jego kompletna i inteligentna redundancja. Oznacza to nie tylko, że została zduplikowana struktura mikroprocesora, ale także że zostały zduplikowane wszystkie karty elektroniczne i bloki pamięci. W wypadku uszkodzenia aktywnej części systemu, następuje automatyczne przejście na drugi system działający równolegle oraz zasygnalizowanie uszkodzenia systemowego. Wszystkie funkcje, takie jak wykrywanie pożarów, wyzwalanie alarmów, informowanie o stanie systemu i kontrola urządzeń sygnalizacji pożaru itp. są niezmienione przez to wydarzenie.

Obwody danych do zewnętrznych paneli obsługi oraz połączenia pomiędzy centralami są również zdublowane, aby zagwarantować, że system zachowa pełną sprawność nawet w przypadku uszkodzenia przewodu lub błędów.

3.1. Systemy sygnalizacji pożarowej w Uniwersyteckim Centrum Stomatologii WUM.

Konfiguracja istniejącej centrali INTEGRAL IP
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	Konfiguracja centrali SSP WUM UCS

	Typ centrali
	B5-SCU
	Zestawienie ilości elementów 

	Panel obsługi
	B8-CII
	

	Drukarka
	Tak
	

	Nr slotu
	Typ karty
	

	Slot 1
	B5-MCUA
	

	Slot 2
	B5-NET2-485
	PĘTLA
	MTD533X
	MCP545X
	BX-OI3
	BX-O2I4
	BX-OIM
	BX-REL4
	ASD533

	Slot 3
	B5-DXI2
	1
	72
	9
	 
	 
	 
	 
	 

	
	
	2
	91
	6
	 
	 
	 
	 
	 

	Slot 4
	B5-DXI2
	3
	162
	9
	 
	 
	 
	 
	 

	
	
	4
	149
	4
	 
	 
	 
	 
	 

	Slot 5
	B5-DXI2
	5
	168
	4
	 
	 
	 
	 
	 

	
	
	6
	149
	4
	 
	 
	 
	 
	 

	Slot 6
	B5-DXI2
	7
	152
	4
	 
	 
	 
	 
	3

	
	
	8
	 
	 
	3
	20
	3
	2
	 

	Slot 7
	B5-DXI2
	9
	 
	 
	1
	17
	 
	4
	 

	
	
	10
	 
	 
	10
	20
	7
	8
	 

	Slot 8
	maskownica
	 

	Slot 9
	B8BAF
	 

	Slot 10
	B8-PSU
	 

	Slot 11
	B8-REL14
	 

	Slot 12
	maskownica
	 

	Slot 13
	maskownica
	 


Zweryfikowanie ilości elementów  na istniejącym obiekcie należy do obowiązków wykonawcy systemu.

3.2. Interfejs podłączeniowy.
W celu podłączenia Central Sygnalizacji Pożarowej (CSP) do Centralnego Systemu Nadzoru (CSN) będzie wykorzystywany interfejs Ethernet B5-NET2 485

Karta jest zasilane wewnętrznie przez magistralę systemową centrali sygnalizacji pożarowej. W wypadku wystąpienia zaniku napięcia w sieci elektrycznej, centrala zasila karty z akumulatorów.

3.3. Infrastruktura teleinformatyczna w obiektach WUM.
Charakterystyka infrastruktury teleinformatycznej wykorzystywanej do połączenia budynków  WUM.

Budynek CBI w którym zlokalizowany jest CSN połączony jest z pozostałymi obiektami w sieć o topologii gwiazdy.

Łącza pomiędzy budynkami wymagane dla przesyłania danych do CSN są współdzielone fizycznie w ramach istniejącej infrastruktury teletechnicznej. Dla potrzeb komunikacji system jest wydzielony logicznie za pomocą sieci VLAN.

Obiekty WUM połączone są kanałami VPN lub transmisja odbywa się w sieci wewnętrznej (bez VPN).

Przełączniki przewidziane do wpięcia urządzeń zdalnego nadzoru wyposażone są w porty 100 Mb/s.

3.4. Centralny System Nadzoru Systemów Sygnalizacji Pożarowej 

3.4.1. Koncepcja działania Centralnego Systemu Nadzorowania 

System umożliwia centralne nadzorowanie i zdalny nadzór nad instalacjami sygnalizacji pożarowej zlokalizowanymi w obiektach Warszawskiego Uniwersytetu Medycznego. Centralny system nadzorowania zainstalowany jest w budynku CBI. 

System zapewnia ciągłość działania w przypadku awarii poszczególnych elementów jego elementów.

Ze względu na duże rozproszenie obiektów jednym z kryteriów było wykorzystanie sieci LAN/WAN dla realizacji bezpośredniej integracji na poziomie protokołu komunikacyjnego (TCP/IP) instalacji sygnalizacji pożarowej z CSN. 

System obejmuje następujące wymagania personelu technicznego odpowiedzialnego za zarządzanie instalacjami sygnalizacji pożarowej w obiektach WUM : 
· Wizualizacja wszystkich stanów elementów wchodzących w skład instalacji sygnalizacji pożarowej w istniejących obiektach WUM.

· Obsługa zcentralizowana wszystkich elementów instalacji sygnalizacji pożarowej obiektów WUM.

· Możliwość zcentralizowanego przetwarzania aktualnych danych systemowych oraz danych historycznych.

· Możliwość przyszłej rozbudowy CSN o kolejne integrowane obiekty. 

· Dostęp do szczegółowych informacji o stanie indywidualnych elementów instalacji sygnalizacji pożarowej.

· Dostęp do dokumentacji technicznej i projektowej powiązanej z elementami instalacji sygnalizacji pożarowej  

· Możliwość zdalnej konfiguracji instalacji sygnalizacji pożarowej przez przeszkolonych operatorów.

· Możliwość definiowania różnych poziomów autoryzacji dla użytkowników systemu 

· Rejestrację stanów systemowych i prac prowadzonych przez użytkowników systemu

· Zapewnienie ochrony przed nieautoryzowanym dostępem do CSN.

· Wspomaganie użytkownika poprzez nadzorowanie wykonania funkcji sterowania i nadzorowania urządzeń automatyki pożarowej podczas alarmu pożarowego.

· Dostęp do gotowych procedur postępowania na wypadek uszkodzenia w dowolnym z obiektów WUM.   
Dla rozbudowy systemu o nowy obiekt centralny system nadzorowania składający się z trzech podsystemów:

· System wizualizacji i zarządzania SecoLOG dla instalacji sygnalizacji pożarowej.

· Oprogramowanie do Zdalnego Dostępu do central sygnalizacji pożarowej Integral IP firmy Schrack Seconet.

· System nadrzędny do wizualizacji stanu pracy zintegrowanego systemu nadzorowania FSMS IP pod kątem infrastruktury teleinformatycznej, zbiorczej wizualizacji stanów instalacji sygnalizacji pożarowej obiektów WUM oraz wspomagania operatora w zakresie podejmowania decyzji poprzez prezentowane procedury postępowania dla różnych stanów systemowych.

3.4.2. Budowa i konfiguracja centralnego systemu nadzoru

Zainstalowane w nadzorowanych obiektach instalacje sygnalizacji pożarowej na bazie central Integral IP MX / CX połączone są z infrastrukturą IT i zintegrowane z Centralnym Systemem Nadzoru poprzez systemowy protokół komunikacyjny Integral IP typu ISP-IP.  Do CSN przekazywane są informacje o stanie poszczególnych instalacji sygnalizacji pożarowej z jednoczesną możliwością zdalnego zarządzania z poziomu Centralnego Systemu Nadzoru. 

W budynku Centrum Bibliotecznego Warszawskiego Uniwersytetu Medycznego  zastosowane są elementy CSN:

· zintegrowany system zarządzania bezpieczeństwem pożarowym SIS-FIRE

· oprogramowanie Zdalny Dostęp.

Urządzenia będą rozmieszczone w następujący sposób: 

· Pomieszczenie serwerowni na poziomie -1 

- szafa serwerowa RACK 19” z serwerem redundantnym i osprzętem typu SF-SPC-R

· Centralne pomieszczenie nadzoru na poziomie +3 

- stanowisko robocze typu SF-CPC-1

- mobilny panel nadzoru SF-MCPC-1 z możliwością wykorzystania w ramach obiektu przy zapewnieniu dostępu do sieci WIFI infrastruktury CSN   

Połączenie fizyczne CSN z centralą sygnalizacji pożarowej w Uniwersyteckim Centrum Stomatologii należy wykonać za pomocą skrętki kategorii 6a podłączonej po jednej stronie do centrali a po drugiej do wskazanego portu przełącznika zarządzalnego. Pod względem oprogramowania należy zastosować protokół komunikacyjny ISP-IP i przygotować oprogramowanie centrali do podłączenia do CSN. 

Połączenie redundantne pomiędzy CBI a nadzorowanymi obiektami umożliwia zdalne sterowanie systemem sygnalizacji pożarowej.  

3.4.2.1. Stanowisko Serwer Redundantny SF-SPC-R

Serwer redundantny pełni funkcje systemu nadrzędnego nadzorującego pracę wszystkich instalacji sygnalizacji pożarowej zainstalowanych w poszczególnych obiektach. 

Serwer redundantny składa się następujących podzespołów:

- szafa stojąca RACK 19” o wymiarach 600 x 760 x 600 (szer x wys x gł);

- komputer przemysłowy serii ADVANTECH – 2 szt;

- zasilacz buforowy 6A zgodny PN-EN 54-4 – 1szt;

- akumulatory zasilania awaryjnego – 2 szt;

- przełącznik zarządzalny.

Na komputerze przemysłowym opartym na systemie operacyjnym Microsoft Windows 10  zainstalowane jest oprogramowanie typu serwer zintegrowanego systemu zarządzania bezpieczeństwem pożarowym obiektów rozproszonych SIS-FIRE.  

Komputer przemysłowy połączony jest za pomocą dwóch skrętek (połączenie redundantne) z przełącznikami zarządzalnymi infrastruktury IT CSN.

3.4.2.2. Stanowisko robocze SF-CPC-1
Stanowisko robocze jest głównym stanowiskiem obsługi Centralnego Systemu Nadzoru.

Na komputerze przemysłowym serii ADVANTECH zainstalowano oprogramowanie Zdalnego Dostępu oraz oprogramowanie do współpracy z serwerem redundantnym SF-SPC-R w ramach zintegrowanego systemu zarzadzania bezpieczeństwem pożarowym SIS-FIRE. 

Stanowisko robocze jest podłączone do dedykowanego portu przełącznika zarządzalnego w ramach infrastruktury IT CSN.   

Stanowisko robocze składa się z następujących podzespołów:

- obudowa naścienna o wymiarach 600 x 600 x 450 (szer x wys x gł);

- komputer przemysłowy serii ADVANTECH – 1 szt;

- zasilacz buforowy 6A zgodny PN-EN 54-4 – 1szt;

- akumulatory zasilania awaryjnego – 2 szt;

- monitor LCD FULL HD 24'' – 1 szt.;

- monitor LCD FULL HD 42'' – 2 szt.;

- kolorowa drukarka atramentowa.

3.4.2.4. Mobilny panel informacyjny SF-MCPC-1

Mobilny Panel Informacyjny SF-MCPC-1 przewidziany jest dla mobilnych operatorów systemu SIS-FIRE. Na SF-MCPC-1 jest zainstalowane oprogramowanie do współpracy z serwerem SF-SPC-R w ramach zintegrowanego systemu zarządzania bezpieczeństwem pożarowym SIS-FIRE. Interfejs użytkownika mobilnego panelu informacyjnego przedstawia najważniejsze informacje o nadzorowanych obiektach w CSN.

IV. Opis działania systemów w ramach Centralnego Systemu Nadzoru (CSN)

4.1. Zintegrowany system zarządzania bezpieczeństwem pożarowym obiektów rozproszonych SIS-FIRE

4.1.1. SIS-FIRE w budynku CBI – informacje podstawowe

System zarządzania bezpieczeństwem pożarowym SIS-FIRE jest jednym z dwóch podstawowych elementów Centralnego Systemu Nadzoru projektowanego dla budynku CBI.  System jest wykorzystywany do centralnej wizualizacji, obsługi i zarządzania systemami sygnalizacji pożarowej zlokalizowanymi w obiektach WUM. 

SIS-FIRE wizualizuje stan pracy wszystkich elementów instalacji sygnalizacji pożarowej zlokalizowanych w obiektach WUM zintegrowanych z CSN w obiekcie CBI.

Istniejący w obiekcie CBI system SecoLOG przewidziany do nadzorowania instalacji sygnalizacji pożarowej będzie w dalszym ciągu wykorzystywany w pomieszczeniu ochrony do nadzorowania tego obiektu. 

Dla realizacji w/w zadań certyfikowany system SIS-FIRE wyposażony jest w komponenty sprzętowe i licencje oprogramowania wymagane do nadzorowania obiektów WUM zgodnie z poniższa tabelą.

	Ilość
	Opis
	TYP

	1
	Serwer redundantny systemu SIS-FIRE
	SF-SPC-R

	1
	Licencja - serwer redundantny typ L-SR
	L-SR

	1
	Stanowisko klient systemu SIS-FIRE 
	SF-CPC-1

	1
	Licencja - klient typ L-C
	L-C

	0
	Stanowisko klient systemu SIS-FIRE (komputer PC)
	SF-CPC-2

	1
	Licencja - klient PC typ L-CPC
	L-CPC

	1
	Mobilny panel informacyjny (tablet)
	SF-MCPC

	1
	Licencja - klient mobilny typ SFL-MCPC - 2 użytkowników równoległych
	SFL-MCPC 2

	2
	Monitor/TV LCD 42"
	Monitor LCD 42"

	1
	Monitor/TV LCD 24"
	Monitor LCD 24"

	1
	SIS-FIRE PRO upgrade
	SFL-PRO-UPGR

	1
	SIS-FIRE Unlimited
	SFL-UN

	1
	Interfejs do podłączenia systemu Integral IP
	INT Integral IP

	1
	Interfejs dla obiektów rozproszonych
	INT-DS

	7
	Licencja komunikacji z obiektem rozproszonym (1 szt / obiekt)
	SFL-DS-1


4.1.2. Opis działania systemu i interfejsu użytkownika systemu SIS-FIRE

Stanowisko robocze zintegrowanego systemu zarządzania bezpieczeństwem pożarowym zlokalizowane w budynku CBI wspomaga personel techniczny w zakresie obsługi alarmów i innych zdarzeń systemowych takich jak uszkodzenia, alarmy techniczne itp. 

W przypadku wystąpienia alarmu pożarowego system automatycznie przełączy się na grafikę z alarmującym elementem z jednoczesnym przybliżeniem i wykadrowaniem widoku dla czytelnej i szybkiej weryfikacji miejsca pożaru. W tym samym momencie wykonywany jest  wydruk w formie raportu alarmowego przedstawiający najważniejsze informacje dla operatora. Raport alarmowy posiada następujące informacje:

· zrzut ekranu z alarmującym elementem,

· szczegółowe informacje o lokalizacji elementu,

· szczegółowa instrukcja postępowania dla operatora,

· plan dojazdu straży pożarnej do obiektu w którym wystąpił alarm.  

Główne stanowisko robocze systemu SIS-FIRE (Klient 1) oparte na komputerze SF-CPC-1 wyposażone jest w 3 monitory do prezentacji informacji. 

Na pierwszym głównym ekranie prezentowane są najważniejsze informacje dotyczące nadzorowanych obiektów i ekran ten jest jednocześnie wykorzystywany do nawigacji/przełączania pomiędzy nadzorowanymi obiektami. Na ekranie 2 prezentowane są grafiki w postaci planów kondygnacji z aktywnymi elementami odwzorowującymi elementy instalacji sygnalizacji pożarowej oraz tabelą podstawowych zdarzeń (alarmy i uszkodzenia) oraz panelem obsługi elementów. Ponadto pierwszy z monitorów udostępnia następujące funkcje: 
- zdarzenia do przyjęcia,

- zdarzenia historyczne,

- panel serwisowy,

- panel funkcji rozszerzonych,

- panel nadzorowania procedur sterowania obiektów rozproszonych.

 Wszystkie komunikaty systemowe i stany elementów systemu sygnalizacji pożarowej są wskazywane w przejrzysty sposób na monitorze LCD minimum 42” oraz 24”. System obsługiwany jest za pomocą klawiatury i myszki. 

Dla ułatwienia obsługi rozproszonych systemów obiektów WUM interfejs użytkownika jest dostosowany dla CSN w następujący sposób: 

· utworzone plany dojazdu dla straży pożarnej, które drukowane są w przypadku alarmu,

· wszystkie stany pracy elementów systemu sygnalizacji pożarowej wskazywane są z indywidualnymi adresami jednoznacznie określającymi lokalizację tych elementów.  

· Zintegrowany system zarządzania bezpieczeństwem pożarowym w obiektach rozproszonych SIS-FIRE umożliwia realizację niżej wymienionych funkcji:

· wizualizację na ekranie komputera, na planach obiektów elementów należących do integrowanych systemów,

· specjalistyczne grafiki systemowe z dynamiczną funkcją „zoom” (powiększanie i zmniejszanie grafik),

· prezentację w formie tabelarycznej informacji/zdarzeń przesyłanych przez poszczególne systemy, a także informacji serwisowych z tych systemów,

· prezentację informacji o alarmach, uszkodzeniach oraz innych stanach technicznych, 

· prezentację informacji o stanie komunikacji integrowanych systemów,

· prezentację i ocenę stanu wykonania procedur automatycznego sterowania w ramach integrowanych systemów i urządzeń, 

· wydawanie poleceń przez operatora systemu w czasie normalnej eksploatacji instalacji,

· wyświetlanie szczegółowych informacji o zdarzeniu,

· przetwarzanie zdarzeń integrowanych systemów z możliwością tworzenia komentarzy,  

· rejestrowanie wszystkich zdarzeń napływających ze zintegrowanych systemów i działań personelu obsługującego systemy,

· uwierzytelnianie użytkowników i nadawanie indywidualnych praw dostępu,

· rejestracja i obsługa zdarzeń i wykonywanie raportów,
· praca wielostanowiskowa z możliwością filtrowania informacji oraz weryfikacji funkcji obsługi w zależności od aktualnego stanu systemu,

· obsługa systemu za pomocą klawiatury i myszy stacji roboczych lub urządzeń mobilnych.

SIS-FIRE może opcjonalnie współpracować z następującymi systemami lub urządzeniami:
· urządzeniami i systemami stałych urządzeń gaśniczych,

· dźwiękowymi systemami ostrzegawczymi (DSO),

· systemami sterowania oddymianiem i wentylacją pożarową,

· systemami wentylacji grawitacyjnej (klapy i okna oddymiające),

· przeciwpożarowymi klapami odcinającymi (sterowanymi cyfrowo i konwencjonalnie)

· systemami oświetlenia awaryjnego,

· elementami oddzieleń pożarowych (drzwi, kurtyny, bramy),

· urządzeniami i systemami monitoringu wizyjnego i wizyjnej weryfikacji alarmów,

· urządzeniami i systemami kontroli dostępu,

· systemami sygnalizacji włamania i napadu (SSWiN),

· systemami transmisji alarmów,

· centralami kontrolno-pomiarowymi systemów detekcji gazów,

· centralami kontrolno-pomiarowymi systemów detekcji iskier,

· systemami przyzywowymi,

· systemami automatyki budynkowej,

innymi systemami, instalacjami i urządzeniami technicznymi wykorzystywanymi lub sterowanymi w czasie stanu alarmu pożarowego (np. dźwigi pożarowe, schody ruchome, itp.).

4.2. Oprogramowanie do Zdalnego Dostępu

4.2.1. Opis składników oprogramowania Integral Application Center (IAC) do Zdalnego Dostępu

W CSN zostały przewidziane następujące narzędzia w zakresie zdalnego dostępu do systemu:

· Pakiet oprogramowania do zdalnego dostępu Integral Application Center (IAC).

· Panel Zarządzania na PC - Virtual MAP.

· Pakiet oprogramowania Integral Application Center (IAC)

Licencja oprogramowania Zdalny Dostęp – Dongle dla zdalnego panelu obsługi VirtualMAP jest w posiadaniu zamawiającego

Dzięki technologii IP obecnej we wszystkich systemach sygnalizacji pożarowej obiektów WUM gdzie zostały zastosowane centrale sygnalizacji pożarowej Integral IP, wszystkie systemy mogą być zdalnie zarządzane z poziomu CSN za pomocą pakietu oprogramowania IAC. Operacje, które wykonywane są lokalnie przez instalatora podczas bezpośredniego podłączenia do portu serwisowego USB centrali Integral IP mogą być również wykonywane zdalnie poprzez sieć Internet dzięki komunikacji po protokole TCP/IP.  

Oprogramowanie do Zdalnego Dostępu zostało zainstalowane na głównej stacji operatorskiej i jest wykorzystywane do następujących celów: 

· Zdalnej diagnostyki obiektów WUM: analiza i kontrola aktualnych stanów pracy SSP w obiektach WUM podczas normalnej eksploatacji.

· Zdalnego wsparcia technicznego podczas procesu serwisowania systemu (np. analiza i rozwiązywanie problemów przez inżynierów wsparcia technicznego znajdujących się w obiekcie CBI).

Zdalna obsługa systemów sygnalizacji pożarowej obiektów WUM.

Do obsługi i kontroli działania systemu wykorzystywane są następujące narzędzia wchodzące w skład IAC:

· Panel zdalnego zarządzania - Virtual MAP

· Narzędzie do serwisowania elementów peryferyjnych - PeripherieAssistant

· Narzędzie do serwisowania central Integral IP - ServiceAssistant

Panel zdalnego zarządzania - Virtual MAP

Jest to narzędzie które standardowo wchodzi w skład pakietu IAC i stanowi odwzorowanie 1:1 panelu obsługi MAP centrali sygnalizacji pożarowej Integral IP na komputerze osobistym.

Virtual MAP oferuje wszystkie funkcje związane z obsługą systemu, które dostępne są w standardowym panelu obsługi Integral MAP.

Narzędzie do serwisowania elementów peryferyjnych – PeripherieAssistant

Jest narzędzie wykorzystywane do szczegółowej analizy techniki linii pętlowych elementów peryferyjnych systemu sygnalizacji pożarowych takich jak: czujki pożarowe, ręczne ostrzegacze pożarowe, moduły liniowe.

W systemie w ramach CSZ narzędzie wykorzystywane jest do następujących celów:

· odczytywanie informacji o szczegółowych parametrach elementów peryferyjnych (np. poziom zabrudzenia czujek),

· szczegółowa analiza lokalizacji ewentualnych uszkodzeń obwodów pętli dozorowych,

· szczegółowa analiza stanów elementów peryferyjnych jako narzędzie wspomagające dla panelu zdalnego zarządzania Virtual MAP.

· zmiana konfiguracji i ustawień elementów peryferyjnych przez służby serwisowe.

Narzędzie do serwisowania central Integral IP – ServiceAssistant.

Jest narzędzie do serwisowania central sygnalizacji pożarowej Integral IP.

W projektowanym systemie w ramach CSN narzędzie będzie wykorzystywane do następujących celów:

· odczytywanie pamięci zdarzeń do wykonywania raportów w narzędziu Integral Analysis,

· odczytywanie informacji o zbiorczych stanach systemowych,

· wykonywanie operacji na elementach systemu sygnalizacji pożarowej.

Koncepcja bezpieczeństwa

W pakiecie oprogramowania IAC zostały zaimplementowane zaawansowane rozwiązania w zakresie bezpieczeństwa dla zdalnego dostępu do SSP zapewniającą ochronę przed nieautoryzowanym dostępem systemów sygnalizacji pożarowej na obiektach WUM oraz przypadkowym wpływem na sposób działania krytycznych elementów SSP. Przyjęta koncepcja bezpieczeństwa uwzględnia m.in wymagania obowiązujących norm i wytycznych (np. VDE 0833-1).

W szczególnym przypadku gdy operator CSN chce wykonać zdalnie operacje na elementach SSP nadzorowanych obiektów WUM autoryzacja dostępu do systemu jest dwustopniowa. Aby nawiązać komunikację z centralą danego obiektu należy połączyć się z daną centralą z wykorzystaniem sieci Internet i zalogować do systemu poprzez wpisanie nazwy użytkownika i hasła. Po wprowadzeniu prawidłowego hasła użytkownik ma dostęp do informacji o aktualnym stanie systemu. Jeżeli operator chce wpływać na SSP zdalnie musi uzyskać pozwolenie od lokalnego operatora, który musi uruchomić funkcje pełnego dostępu na CSP.

Dla każdego operatora systemu zostało przewidziane niezależne konto.  

Dane o użytkowniku i haśle zapisane są w sposób zaszyfrowany w CSP każdego z obiektów.      

We wszystkich systemach sygnalizacji pożarowej stworzono konta użytkowników pozwalające na zdalny dostęp do systemu.

W zależności od posiadanych kompetencji każdy z użytkowników może mieć przypisane prawa dostępu w czterech kategoriach: obsługa, ściąganie oprogramowania sprzętowego (firmware), konfiguracja, serwis.

Użytkownik do każdej z w/w kategorii ma przypisywane prawo dostępu w następującym zakresie:

· „brak” – nie jest możliwe przesyłanie rozkazów (tylko odpytywanie), 

· „po autoryzacji” – przed wykonaniem operacji musi być dokonana autoryzacja na polu obsługi przez operatora systemu znajdującego się przy CSP,

· „bezzwłocznie” – wykonywanie operacji (wysyłanie rozkazów) bez autoryzacji lokalnego operatora.

V. Wytyczne dotyczące uruchomienia systemu SIS-FIRE w UCS
Uruchomienie obejmuje:

· podłączenie do CSP – zgodnie z dokumentacją producenta,

· integracja z infrastrukturą WUM.

Czynności po stronie WUM:

· przydzielenie puli 2 adresów w sieci LAN/WAN skonfigurowanie sieci VLAN,

· ustawienie odpowiedniej gwarantowanej przepustowości (QoS) minimum 512 kBit/s,

· ustawienie kodowania transmisji danych w sieci WAN,

· zapewnienie dwóch portów w routerze/przełączniku z komunikacją redundantną,

· zapewnienie jednego portu w routerze/przełączniku z komunikacją standardową (bez redundancji),

· zaprogramowanie router-a/przełącznika jako urządzenia root w protokole RSTP,

· ustawienie firewall-a, tzn. odblokowanie portów wykorzystywanych przez system do komunikacji

VI. Wytyczne dla nowego obiektu integrowanego z CSN

6.1. Wymagania dotyczące komunikacji WAN

Przy podłączaniu nowych obiektów do CSN, WUM powinien zapewnić:

· przyłącze do sieci WAN w postaci jednego portu (standard) lub dwóch portów (komunikacja redundantna) w routerze w standardzie 100Base-TX,

· router powinien posiadać technologię RSTP,

· jeden stały, zewnętrzny adres ip,

· możliwość skonfigurowania sieci na potrzeby CSN jako VLAN,

· minimalną, gwarantowaną przepustowość łącz dla VLAN-u w poszczególnych lokalizacjach – Quality of Service(QoS),

· kodowanie danych przesyłanych w sieci WAN.

6.2. Wymagania dla systemu sygnalizacji pożarowej.

6.2.1. Integracja z systemem CSN.

System pracujący w ramach CSN powinien być rozszerzony o elementy instalacji sygnalizacji pożarowej, które będą z jego poziomu zarządzane. W szczególności dotyczy to:

· rozszerzenia systemu SIS-FIRE o nowe plany obiektowe, schemat blokowy instalacji i plany dojazdu straży pożarnej.

· rozszerzenia systemu SIS-FIRE o nowe elementy instalacji sygnalizacji pożarowej i szczegółowe opisy użytkownika.

· rozszerzenie systemu SIS-FIRE o zbiorcze parametry systemowe i procedury nadzoru realizacji funkcji sterowania i nadzorowania uwzględniające charakterystykę podłączanego obiektu w zakresie ochrony ppoż.

VII. Zestawienie materiałów i urządzeń.
Elementy składowe systemu nadzoru w każdym nowo podłączanym budynku.

W poniższej tabeli zawarto wymagane zestawienie urządzeń z uwzględnieniem centrali Integral IP MX do podłączenia nowego budynku WUM.:

	Ilość
	Opis
	TYP

	1
	Centrala Integral IP MX z kartą B5-NET2 485, kartą B5-NET4 485 lub kartą B5-LAN (obecnie zainstalowana w UCS)
	Integral IP MX

	1
	Licencja komunikacji z obiektem rozproszonym (1 szt / obiekt)
	Licencja SFL-DS-1

	1
	Komplet oprzewodowania
	


IX. Wytyczne montażowe i odbiorowe.
9.1. Wymagania dla urządzeń. 

Zgodnie z polskimi normami i przepisami wszystkie urządzenia, tam gdzie jest to

wymagane, muszą posiadać dokumenty uprawniające do stosowania ich w Polsce.

Wykonawca powinien dołączyć stosowne dokumenty. Wszystkie urządzenia i materiały, za wyjątkiem tych używanych tymczasowo, powinny być fabrycznie nowe, nowoczesne, nieuszkodzone, nigdy wcześniej nieużywane i być odpowiednio wysokiej jakości, chyba, że zostało wyspecyfikowane inaczej. Wszystkie urządzenia i materiały powinny być sprawdzone i przetestowane przez Wykonawcę. Oprócz elementów systemu produkcji Schrack Seconet, dopuszcza się zastosowanie pozostałych urządzeń - ekwiwalentnych. „Ekwiwalent” oznacza produkt, który w opinii Zamawiającego jest równorzędnym odpowiednikiem pierwotnie wyspecyfikowanego produktu lub jest lepszy pod względem parametrów technicznych i ceny.

Wszystkie urządzenia montować zgodnie z wymaganiami producenta podanymi w DTR-kach. Urządzenia systemu zainstalować w miejscach uzgodnionych z Użytkownikiem w czasie montażu. 

9.2. Kable, przewody.

Wszystkie zastosowane kable powinny być wykonane i układane zgodnie z obowiązującymi w Polsce normami i przepisami. Wszystkie kable i obwody kablowe powinny być sprawdzone w sposób właściwy dla danego typu kabla i podłączonych urządzeń.

Testy powinny być przeprowadzone i udokumentowane przez Wykonawcę.

Wszystkie komponenty instalacji powinny być oznakowane odpowiednim numerem

identyfikacyjnym w postaci wygrawerowanej plastikowej płytki lub nadruku na taśmie

samoprzylepnej.

Oznakowanie powinno być w języku polskim.

Każdy kabel powinien być oznaczony tym samym numerem identyfikacyjnym:

· na obu jego końcach

9.3. Uziemienie.

Wszystkie elementy metalowe takie jak koryta kablowe, obudowy urządzeń i skrzynek

instalacyjnych powinny być podłączone do systemu uziemienia przewodem miedzianym. Grubość przewodów uziemiających określi Wykonawca.  Test uziemienia powinien obejmować sprawdzenie ciągłości instalacji i rezystancji uziemienia. Testy powinny być przeprowadzone i udokumentowane przez Wykonawcę.
9.4. Uszczelnienia przejść kablowych.

Uszczelnienia powinny być stosowane w następujących przypadkach:

· wodoszczelne i gazoszczelne przy przejściach przez ściany zewnętrzne

· przy przejściach przez ściany do głośnych pomieszczeń technicznych

· przy przejściach przez ściany i stropy, które tworzą oddzielenie pożarowe

W przypadku przejść kablowych przez ściany i stropy, które tworzą oddzielenia pożarowe, przejścia powinny być uszczelniane przez Wykonawcę w sposób zapewniający taką samą odporność ogniową jak oddzielenie pożarowe. 

9.3. Odbiory.

Po wykonaniu robót, przeprowadzeniu wymaganych pomiarów i testów Wykonawca obowiązany jest przedłożyć Inwestorowi następujące dokumenty w ilości wg. umowy: 

· Dokumentację powykonawczą podpisaną przez uprawnionego kierownika robót, wraz z oświadczeniem Kierownika robót;

· Instrukcję obsługi systemu;

· Protokoły przeszkolenia personelu obsługującego;

· Pomiary instalacji;

· Komplet DTR, Kart katalogowych, atestów i certyfikatów na zastosowane materiały i urządzenia;

· Kartę gwarancyjną na wykonaną instalację zawierającą uzgodnienia z Zamawiającym w zakresie trybu wykonywania napraw gwarancyjnych;

· Książkę rejestrową zdarzeń oraz czynności serwisowych;
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