 SZKOLENIE
USWIADAMIAJACE

Maciej Ziarek
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DLACZEGO ATAKI SA UDANE?

» Brak wiedzy na temat wspotczesnych atakow
» Szybkie | pochopne decyzje
» Wykorzystywanie cudzego wizerunku przez atakujgcych

» Stawianie wygody ponad bezpieczenstwo




VEEAAR

() @& https://m.facebook.comr

Powyzsze zdjecia pokazujg urzgdzenia z roznych wystaw sklepowych | marketow.
Jak widac niektore osoby zostawiaty zalogowane konta, a niekiedy zapisane hasta
na publicznie dostepnych urzadzeniach. Kazdego dnia ogladaty je setki 0sOb |
mogty wykorzystac te dane do stworzenia fatszywego konta lub innego ataku.
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Fatszywe konkursy sa prawdziwa
plaga na portalach spotecznosciowych.
Jezeli oferta jest bardzo atrakcyjna, to
nalezy dwa razy zapoznac sie z jej
trescia.

[

IPhone5

NN b s b o NN -y s P -
OUCH 10 think thay can chanaa e '

Otrzymalismy 500 telefonow iPhone 5 16GB, ktore
z powodu braku ofoliowania telefonu ( folia
zabezpieczajaca przy transporcie ) nie moga byc
wystawione na sprzedaz.

Z tego powodu wylosujemy 500 osob, ktére
udostepnig ten status i polubig naszg strone.

IPhone5

27.993 osoby lubig to * 4 osoby o tym

Kolor podaj w komenatrzu.
Powodzenia.

mowia

Spotecznosc
Rozdajemy najnowsze telefony marki AppleJuz od 21 D>
wrzesnia wysylamy iPhony 5!

¢ Lubie to! Wiadomoséé
Zdjecia Klikniecia .Lu..
|-} Napisz post {2) Zdjecie

Lubie to! - g l4tys. CJ24 tys.

Dodaj komentarz

At Aktywnosc znajomego

Zrddto: https://socjomania.pl/spam-scam-i-falszywe-konkursy-na-facebooku-jak-je-rozpoznac-i-z-nimi-walczyc




W zwigzku z Nowym Rokiem postanowitem dla was

zrobi¢ mega PREZENT! ()
mianowicie wystawiam na konkurs mojga nowg Audi
RS7!

Te N p rzy k+ ad pO kaz Uj em etOd e Auto moze wygraé kazdy kto wezmie udziat w

konkursie.

dziatania. Ktos podszywa sie pod Zasady konkursu:
) ) ) ) UDOSTEPNIJ TEN POST

znanego pitkarza i sugeruje, ze do POLUBMOJASTRONE

o _ . DODAJ KOMENTARZ "GOTOWE"...
wygrania jest nowe auto. Widac, ze P IEER Ay
kKilka tysiecy osOb uwierzyto, ze profil v
jest prawdziwy. Wiele z nich otrzymata & =
nastepnie komunikat z prosbg o )
wptacenie pieniedzy. Takie ataki nie
wymagajg wiele wysitku, a niestety
mozna stracicC pienigdze.

Robert Lewandowski Kont... >

Start Akt G Zarzadzaj

\J'J\Jl\-\/-_l "™

Witajm m m m Mamdila
O%03373 Komentarze: 7 316 Udostepniono 5 281 razy ciebie wiadomosc¢! wylosowatem
wiasnie ciebie do odebrania
mojej Audi! w celu potwierdzenia
swoich danych wyslij przelew w
kwocie 200zt(zwroce ci je) na
numer 15 1140 2004 0000 3102
7644 1605 Robert Lewandowski. &

e (O D @) O © b

Zrddto: http://www.spidersweb.pl/2017/01/robert-lewandowski-facebook-oszustwo.html



Na tym przyktadzie widzimy fragment
artykutu, ktory informuje o skutkach
cyberataku na Urzad Pracy w
Malborku. Przyczyna byta
prawdopodobnie infekcja szkodliwym
oprogramowaniem np. poprzez
otwarcie zatacznika dotagczonego do
e-maila. Jest to czesto spotykana
metoda, dlatego zawsze nalezy
doktadnie sprawdzacC nadawce |
przeanalizowac treS¢ wiadomosci.

Hakerzy okradli Urzad Pracy w Malborku.
Prawdopodobnie wystarczyt jeden e-mail

1.O., pszl () 10.06.2015, 16:33 | aktualizacja: 16:57

B Prokuratura zaznacza, ze namierzenie oszustéw bedzie bardzo trudne (fot. Pixabay.com)

20 tys. zt przelat za posrednictwem bankowosci elektronicznej
jeden z pracownikow Powiatowego Urzedu Pracy w Malborku. Nie
bytoby w tym nic dziwnego, gdyby nie to, ze pienigdze trafity na
zupetnie inny rachunek, niz planowano. Urzad padt ofiarg ataku
hakerskiego - sprawa zajeta sie prokuratura.

Dos¢ szybko zorientowano sie, ze operacja bankowa
nie przebiegta po mysli. Bank, do ktérego trafity
srodki, zatozyt blokade na konto, dzieki czemu udato
sie uratowac blisko 9 tysiecy ztotych.

Reszta pieniedzy zostata przetransferowana przez
oszustéw na inne konta.

Pracownicy urzedu sg poza kregiem podejrzen, a na

obecnym etapie wyglada na to, ze wszystko odbyto
B

Zrodto: http://www.tvp.info/20406309/hakerzy-okradli-urzad-pracy-w-malborku-prawdopodobnie-wystarczyl-jeden-email



Kolejny przyktad cyberataku. Tym
razem suma wyniosta niemal milion
ztotych. Niestety z roku na rok
przypadkow utraty pieniedzy przez
firmy 1 instytucje jest coraz wiecej.
Dlatego tak istotne jest edukowanie |
Zrozumienie wybranych
mechanizmow atakowania np.
poprzez poczte elektroniczng.

Chcieli zrobic¢ przelew, stracili 940
tysiecy. Ktos okradt urzad miasta w
Jaworznie

20 stycznia 2015,

f Podziel sie , Udostepnij

Z konta Jaworzna zniknat blisko Foto: Bartosz Rejmoniak / TVN 24 Katowice | Video: Bartosz Rejmoniak / TVN 24 Katowice

milion ztotych

Prawie milion ztotych zniknat z kasy urzedu miejskiego w Jaworznie. - Kwota
najprawdopodobniej "wyparowata” przy okazji transakcji bankowej - informuje
rzecznik magistratu.

"13 stycznia Urzad Miejski w Jaworznie padt
ofiarg przestepstwa internetowego na koncie
gminy. W trakcie realizacji jednego z przelewow
bankowych doszto do kradziezy" - czytamy .
komunikacie przestanym przez Sebastiana Kusia, &
rzecznika jaworznickiego magistratu. "O

Zrodto: https://www.tvn24.pl/katowice,51/jaworzno-z-konta-zniknal-niemal-milion-zlotych,507306.html
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SOCJOTECHNIKA

» Metoda manipulowania w celu uzyskania okreslonego efektu

» Wykorzystywane na co dzien w marketingu i reklamie

» Kazdy rodzaj wspotczesnego ataku zawiera elementy socjotechniki
» Socjotechnike dzielimy na posrednig | bezposrednig

» Posrednia to np. fatszywe maile masowo wysytane do rdznych osOb z prosbag o
zalogowanie sie na konkretnej stronie

» Bezposrednia to atak w konkretne osoby lub firmy, gdzie atakujgcy moze
podszywac sie pod np. przetozonego

gpoint

ZO0




PHISHING

Czym jes

C?

K
go rozpozn
a
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CZYM JEST PHISHING?

» Naktanianie do wykonania okreslonych czynnosci
» Proba podrobienia wizerunku okreslonej firmy, instytuciji lub osoby
» Mozliwosc¢ kradziezy pieniedzy i danych

» Bardzo prawdopodobna infekcja systemu operacyjnego




222 Poczta Polska
Do:
615339 Twoja przesylka nie zostala dostarczona

Phishing czesto zawiera btedy
jezykowe, gdyz moze bycC

ttumaczo ny Z 1N negO Jezyka To Przesytka nie zostata doreczona odbiorcy w dniu 8 pazdziernik 2015,
jed na z pierwszych Wskaz()wek 70 poniewaz nikt nie otworzyt kurierowi. Kliknij na link w celu otrzymania

, _ _ _ informacji dotycza cej twojej paczki w naszym serwisie. Odbidr przesyiki
COS z mailem JeSt nie tak. mozliwy w najblizszym biurze po przedstawieniu wydrukowanej informaciji.

Z powazaniem,

Dzien dobry

Poczta Polska.

unsubscribe




Ten przyktad polega na przekonaniu
uzytkownika, ze otrzymat fakture. _
Oczywiscie nie ma to nic wspolnego z

Pragniemy przypomniec o nieuregulowanej Fakturze o numerze F/20249758/09/14 wystawione]

Operatorem komérkowym KtOé w dniu 12/09/2014. Oplacenie Faktury po terminie bedzie skutkowalo naliczeniem odsetek

ustawowych.

wykorzystuje jego logo po to by uzytkownik e =R —
. . s . . Forma platnosci: Przelew / Foto wplata
otworzyt zatgcznik. W rzeczywistosci nie Termin platnosc: 21/09/2014
: - Nazwa wystawcy: P e e,
JeSt {o P D F, a s’z kOd I |Wy prOg ram. o d;’ zaplatyy :lo;?;;nz:va 7, 02-677 Warszawa, NIP 951-21-20-077

Naj Iepszym SpOsobem na zwe ryfl kowan |e Numer konta: 46 1090 0004 7777 0100 2573 5659

Zalecany tytul przelewu: Play faktura F/20249758/09/14 klient 25735659

wiadomosci jest sprawdzenie swojego S —
unikatowego nr klienta.

Adobe

Dziekujemy za terminowe dokonywanie platnosci, ktére chroni przed naliczaniem odsetek
ustawowych.

Jednoczesnie informujemy, ze archiwum e-faktur znajduje sie na serwisie Play24, gdzie mozna
sprawdzic integralnosc tresci i autentycznosc pochodzenia zalaczonej faktury.

Zachecamy do wypelnienia ankiety na temat e-faktury. Ankieta dostepna jest po zalogowaniu do

DIavA w 7aldladra Ealitnirme Danctuwim Aaninia iact Ala nac hard—-n wimm7na Nzialariiamaed

Zrddto: http://darkmoon.pinger.pl/m/22650161



PreawizacjaDHL &
Do:
Preawizacja DHL

Preawizacia DHL — Niektore typy szkodnikow, jak np. VBKIip, potrafig wykrycC
kopiowanie nr konta | zastepujg go wtasnym. Jezeli
i o komputer jest zainfekowany, to skopiowanie nr z faktury

Otrzymalismy elektroniczne dane przesytki nr 98626977650 z firmy Przesytka
nadal pozostaje w rekach nadawcy. Po przekazaniu jej Kurierowi DHL PARCEL przesiemy

aktualny status wraz z planowanym terminem dorgczenia. SpOWOd Uje Wklejenie nr konta prZeSt@pr i Utrat@ pieni@dzy.
e r— Zawsze nalezy weryfikowac wklejony nr konta i SMS-y od
banku, by mieC pewnosc gdzie wysytamy pieniadze.

Jesli cheieliby Panstwo otrzymywac drogg elektroniczng informacje o promocjach, nowych
produktach i ustugach, prosimy o wyrazenie zgody na stronie internetowej DHL. Wypelnienie

WiadomoscC oczywiscie nie pochodzi od firmy kurierskiej

UWAGA: Wiadomos$¢€ ta zostata wygenerowana automatycznie. Prosimy nie odpowiadac funkcjg

CHE
e

Parcel _Przesylka.18.12.
2015.zip

TT1T1T11T 111111111111 1111 1111

99 9999 9999 9999 9999 9999 9999




From: mBank [mailto:klienci@esseaservizi.com]
Sent: Thursday, January 26, 2017 6:10 PM

L

Subject: Masz 1 nowa wazng zabezpieczen wiadomosc¢

Masz 1 nowa waznga zabezpieczen wiadomosc

Aby przeczytac wiadomosc, kliknij na link ponizej i zaloguj sie:
https://online.mbank.pl/pl/Login

Zrédto: https://www.mbank.pl/informacije-dla-klienta/indywidualny/post, 7576, falszywe-maile-z-wiadomoscia-dotyczaca-zabezpieczen.html



From: mBank [mailto:klienci@esseaservizi.com]
Sent: Thursday, January 26, 2017 6:10PM

[

Subject: Masz 1 nowa wazng zabezpieczen wiadomosc¢

Masz 1 nowa wazna zabezpieczen wiadomosc

Aby przeczytac wiadomosc, kliknij na link ponizej i zaloguj sie:
https://online.mbank.pl/pl/Login

Powyzsza wiadomosc¢ jest fatszywa. Banki nigdy nie prosza uzytkownika o
zalogowanie sie pod adresem wskazanym we wiadomosci. Dodatkowo mail zawiera

btedy, a domena kompletnie nie wskazuje na bank. Co by sie jednak stato, gdyby
kto$ zdecydowat sie klikna¢ odnosnik?

= \Va.
N

n

.Z 0.0.
Zrédto: https://www.mbank.pl/informacije-dla-klienta/indywidualny/post, 7576, falszywe-maile-z-wiadomoscia-dotyczaca-zabezpieczen.html
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mBank - serwis transakc X \|

&« C ‘ ® www.reheat.cz/mb/sms/index.htmI?https://online.mbank.pl/pl/Login?SMS=verify

Na Two)j telefon zostata wystana wiadomosc SMS

m B n ROAMpEE Gty mane SMS kod by F—
a dane i wybierz Zologu s
_

Zaloguj sie

¥ ‘_. 3 s
' ozkndyt 3ankt .“

C— pieniadze na dowolny cel na Twoim koncie
& @00

. r
Bezpleczenstwo Kontakt
1. Uwaga na zagrozenia zwigzane z podmia chunku - wiecej
2. Przed potwierdzeniem operacji przec *yta] uwaznie SMS-a z kodem, aby upewnic sie, Ze dotyczy on wiasciwej mLinia
operacji
3. Konsultant mBanku nie pyta o hasto podczas rozmowy przychodzacej czy wychodzacej 801 300 800

4. mBank nie kaZze podawac haset jednorazowych podczas logowania do serwisu transakcyjnego - wiecej
S. Zawsze sprawdzaj certyfikat SSL i adres URL - wiegcej

6. mBank nigdy nie prosi o instalacje certyfikatow na telefon komorkowy - wigcej

7. Uwaga na zagrozenia zwigzane z routerami - wiecej

Zostatby przeniesiony na witryne wygladem przypominajgcg strone banku, ale w
rzeczywistosci kompletnie z nim nie zwiazana. Wystarczy sprawdzicC certyfikat
strony i domene. Ta strona jest fatszywa i nie nalezy na niej podawac zadnych

danych!
)yoint

A\ ) Sp. zo.o.

=\

o
w

Zrddto: https://www.mbank.pl/informacje-dla-klienta/indywidualny/post, 7576, falszywe-maile-z-wiadomoscia-dotyczaca-zabezpieczen.html



W (@ Wréé namBankpl X+

< O ﬂ mBank S.A. [PL] mbank.pl

) ) . . ) Oferta Private Oferta MSP 1 N ol —
Identyfikacja witryny internetowe; QD indywidualna  banking dlafirm  korporacje RSOl ovvorz konto osovistey | zalogy
? e

DigiCert Lokaty . . : Oferta Ustugi Aktualne Aplikacja Oferta dla ' )
identyfikuje te witryne jako fonis Kredyty Rart i 0szczednosci Ioweshicle Yreagleesn s Premium (500+) promocje mobilna mtodych -
mBank S.A.

Warszawa, Mazowieckie

PL

Potaczenie z serwerem jest szyfrowane. Konto OSObiSte + 1 10 Z{ premii

Czy mozna ufac tej witrynie?

Otworz konto i w ciggu 3 dni zasil je kwotg 500 zt, a otrzymasz 110 zt premii

SprawdZ promocje »

Nota prawna Nota prawna

Promocyjne konto osobiste ze
zwrotem do 650 zt za zakupy

Dwuletnia gwarancja ntezmtennosct cen
O 0 zt za konto, karte, przelewy 1 bankomaty’

Sprawdz szczegoty Sprawdz szczegoty

Otworz konto dla mtodych
Odbierz 110 zt w promocji

Jeste$my nowym partnerem bankowym Wielkiej Orkiestry Swiatecznej Pomocy!

14 stycznia 2018 roku odbedzie sie 26. Finat Wielkiej Orkiestry Swigtecznej Pomocy. Fundacja WOSP pozyskiwac bedzie srodki na zakup

sprzetu ratujgcego zdrowie i Zycie dzieci na oddziatach noworodkowych w catej Polsce.

Dla przyktadu - powyzsza strona jest prawdziwa. Widac certyfikat,
poswiadcza, dla jakie] domeny zostat wystawiony.

Ktory

N

&



Ta wiadomosc jest wyjatkowo
wyrafinowana. W tym przypadku
ktoS podszywa sie pod firme
wynajmujgcg pojazdy. Problem w
tym, ze domena wyglada na
prawdziwg. Dzieje sie tak
dlatego, ze nagtowek
wiadomosci mozna tatwo
sfatszowac. Z tego powodu,
jezeli nie kojarzymy firmy i nigdy
sie z nig nie kontaktowaliSmy -
nie otwieramy zatacznikow i nie
klikamy odnosnikdow. Ta
wiadomosc¢ jest fatszywa, a autor
podszyt sie pod firme.

)

LSS @
gpaoint

w'” Sp.zo

-

Plik Edycja Widok Przejdz Wiadomosc

Narzedzia Pomoc

¥, Pobierz ¥ I Napisz W Czat $ Adresy ’ Etykieta =

Od biuro@zastepczypojazd.pl <biuro@zastepczypojazd.pl><7 * Odpowiedz 4 Odpowiedz ED Odpowiedz grupie |~ = Przekaz Wigcej ¥

Temat Faktura za ustugi Zastepczypojazd.pl dla Firm 22:48

oo I
Dzien Dobry.

A

W zalgczniku przesytamy fakture za ustugi Swiadczone Panstwa firmie przez Zastepczypojazd.pl
Uprzejmie przy tym prosimy o informacje kiedy faktura zostanie optacona.

Pozdrawiam Serdecznie
Marlena.

(ZASTGPCZY) pojazd.pl

Zastepczypojazd.pl Sp. z 0.0.
Ul. Wiadystawa tokietka 48
31-334 Krakow

Tel. 510-221-331

NIP: 9452182079 REGON: 360475709

e-mail: biuro@zastepczypojazd.pl
www.zastepczypojazd.pl

> @ 1 zatacznik: Faktura Zastepczypojazd 19-07-2017.pdf 54 KB ¥ Zapisz |v

Zrédto: https://zaufanatrzeciastrona.pl/post/uwaga-na-nietypowy-atak-faktura-za-uslugi-zastepczypojazd-pl-dla-firm/



Na tym przyktadzie kto$ podszywa
sie pod firme windykacyjng. Bardzo |°¢

Krzysztof Romski <krzysztof.r@kruksas.pl>

i P _ Do: biuro@
tatwo mozna rozpoznac, ze jestto | ow:
phishing. W tresci podane jest st sz, e oo L e
hasto do zatacznika. Jest to proba | - edemese] ¥ windyiaga 8538 pd7z €7 6
ominiecia zabezpieczen Drodzy Panstwo,
antyWirUSOWyCh : ZabezpieCZOny Ze wzgledu na brak splaty zadluzenia przesylamy przedsadowe wezwanie do zaplaty.

plik moze nie zostac
przeskanowany. Dodatkowo sam
fakt spakowania pliku jest juz
niepokojacy. N

ul. Wolowska 8
51-116 Wroclaw

Haslo do zalacznika: wezwanie33

Zrddto:https://zaufanatrzeciastrona.pl/post/uwaga-na-trzy-nowe-kampanie-zlosliwego-oprogramowania-atakujace-polakow/



Temat:Zweryfikuj swoje konto pocztowewum.edu.pl teraz !!
Data:2018-10-06 15:33
Od:"Warszawski Uniwersvtet Medvczny Administrator poczty internetowe;"

Do:

Drogi wum.edu.pl Uzytkownik konta e-mail,

Twdj rozmiar skrzynki osiggnal szacowany limit przydziaiu i czesé
Twojej

przychodzace wiadomoSci e-mail oczekuja na nasz serwer z powodu tego
problemu,

musisz uaktualnié¢ swoje konto, aby nie przekroczyé¢ limitu przydziaiu i
poczeka] kilka godzin, a my to sprawdzimy i naprawimy.

Prosze wypeinié ponizej:

Adres e-mail:
Nazwa Uzytkownika:
Hasto:

Niewykonanie aktualizacji moze spowodowaé¢ usuniecie konta e-mail.

Dziekuje Ci

Webmanager

Mailadmin,

Warszawskil Uniwersytet Medyczny | Medical University of Warsaw
Zwirki i Wigury 61, 02-091 Warsaw, Poland,

© 2018 Warszawski Uniwersytet Medyczny

Phishing moze by¢ wysytany na adresy np.

uczelni. Ktos podszywa sie pod np. administratora

| namawia uzytkownikow do podania danych

konta. Tego typu prosby nalezy ignorowac!

A\ N
R\

» 3

From:
Sent: Friday, June 22, 2018 10:40 AM
Subject: Pilne Zawiadomienie!!

Drogi posiadaczu konta,

Certyfikat Twojego konta e-mail w programie Outlook Exchange / OWA wygast 17-06-2018,
moze to przerwac konfiguracje dostarczania wiadomosci i btgd strony podczas wysytania
wiadomosci. Kliknij WUM, aby zaktualizowac swoje konto, aby unikng¢ zawieszenia.

Z powazaniem,

Helpdesk IT.

From: Administrator systemu -

Sent: Wednesday, August 29, 2018 10:14 AM
To: Recipients

Subject: Twoja skrzynka pocztowa!

Twoja skrzynka pocztowa przekroczyla limit przestrzeni dyskowej ustalony
przez administratora, mozesz nie byc w stanie wysylac ani odbierac nowej
poczty, dopOki nie zweryfikujesz ponownie skrzynki pocztowej. Aby ponownie
zweryfikowac swoja skrzynke pocztowa, wyslij nastepujace informacje ponizej:

Nazwa:

Nazwa Uzytkownika:
Haslo:

Wpisz ponownie haslo:
Adres e-mail:

Numer telefonu:

Jesli nie uda sie ponownie zweryfikowac skrzynki pocztowej, twoja skrzynka
zostanie dezaktywowana !!!

Dzieki
Administrator systemu




NA CO ZWROCIC UWAGE?

» Tresc listu moze zawierac btedy stylistyczne

» WiadomosC moze bycC szokujaca, emocjonalna

» Otrzymujemy maila, ktdrego sie nie spodziewamy

» Prosba o podanie loginu, hasta lub przejscia na wskazang strone
» Dane spakowane programem do archiwizacj

» Zatgcznik zabezpieczony hastem




RANSOMWARE

C?

K go rozpozna

ti)a

Czym jes




CZYM JEST RANSOMWARE?

» Program szyfrujacy pliki na urzadzeniu
» Za odzyskanie dostepu, uzytkownik musi zaptacic (zty pomyst)

> Najczesciej jest potgczony z atakiem phishingowym ale z powodzeniem przenosi sie
takze poprzez dyski zewnetrzne

» Atak moze nastgpiC rowniez w wyniku zaniedbania aktualizaciji
» Uzytkownik po ataku widzi komunikat, ze na zaptacenie okupu ma kilka dni

» Najczesciej chodzi o ptatnoS¢ w bitcoinach



Qoops, your files have been encrypted! - v

What Happened to My Computer?

Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

Can I Recover My Files?
3/16/2017 00:47:35 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
SheUra MUeeUra PUPUEa O But if you want to decrypt all your files, you need to pay.
eva"edene = clane%ens® T sens” § T tens? You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

5/20/2017 00:47:55

Time Left

-

) . Send $300 worth of bitcoin to this address:
bitcoin _
T [12t9YDPgwueZ9NyMgw519p7AABisjré SMw

Zrbdto: http://www.indiatvnews.com/business/india-wannacry-will-return-so-patch-10-things-about-ransomware-virus-you-must-know-381790
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noreply@dotpay.p! [ +
Ptatnos¢ w systemie Dotpay M6694-5134 .

@ Platnosc_w_systemie_D...
Plik .z

dOtpal_j Potwierdzenie ptatnosci

Numer Kwota: Status:
transakcji: 62,37 PLN wykonana
M6694-5134

Drogi Uzytkowniku! (Adresatem tej wiadomosci jest
).
Odnotowalismy probe ptatnosci w kwocie 62,37 PLN

Opis zamowienia: Data i czas:
Whplata online 21 listopada 2017 23:42:59

Jezeli wptata zostata dokonana przelewem, odbiorca przelewu na
wyciagu bedzie Dotpay SA Wielicka 72, 30-552 Krakow.

Informacja o wykonaniu ptatnosci zostata przekazana do sprzedawcy, a -

Zrodio: https://zaufanatrzeciastrona.pl/post/uwaga-na-nowa-kampanie-zlosliwego-oprogramowania-platnosc-w-systemie-dotpay/
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Zrodto: https:/Endettdp bitipsatibadratibit sacsoityware/aG 42k Rdiigdusaitkatinety a8 5ec/



JAK SIE CHRONIC?

» Uwazac na podejrzane maile
» Nie podpinac nieautoryzowanych dyskow
» ZainstalowacC oprogramowanie antywirusowe

» Regularnie wykonywac kopie zapasowe (na nosniku podtaczanym tylko na czas
tworzenia kopii)




HASLA

Podstawowa metoda

zabezp

la danych

leczarnl




JAKIE BLEDY SA NAJCZESCIEJ POPELNIANE?

» Stosowanie stabych i tatwych do odgadniecia haset

» Ustawianie tatwych podpowiedzi do resetowania

» Uzywanie tego samego hasta do roznych ustug/serwisow
» Nieregularne lub catkowity brak zmiany hasta

» Zapisywanie haset na urzadzeniach, z ktorych korzysta wielu uzytkownikow




NAJCZESCIEJ SPOTYKANE HASEA W 2016

123456

123456789

qwerty

12345678

111111

1234567890

1234567

password

123123

987654321

Zrodto: https://blog.keepersecurity.com/2017/01/13/most-common-passwords-of-2016-research-study/



HASEA UZYWANE PRZEZ POLSKICH UZYTKOWNIKOW

123456

qwerty

123456789

12345

zaq12wsx

polska

111111

1234

misiek

monika

Zrodto: https://zaufanatrzeciastrona.pl/post/hasla-ponad-10-milionow-polskich-kont-email-dostepne-do-pobrania-w-sieci/




JAK STWORZYC SILNE HASLO?

» Jego diugosc to minimum 10 znakow

» Powinno zawiera¢ mate i duze litery, cyfry oraz znaki specjalne (S-$, O -0, a - @)
» Musi byC unikatowe | stosowane wytacznie dla jednej ustugi

» Nigdy nie powinno bycC zapisane na kartce lub trzymane w notatniku

» Hasta powinny bycC regularnie (co po6t roku) zmieniane

» Jezeli jest taka mozliwos¢, nalezy wiaczy¢C uwierzytelnianie dwuetapowe




JAK STWORZYC SILNE HASLO?

Zyrafy wehodza do szafy, pawiany wchodza na sciany




JAK STWORZYC SILNE HASLO?




JAK STWORZYC SILNE HASLO?




JAK STWORZYC SILNE HASLO?

Zwd$pwn$78

Minimum 10 znakow \/

Mate | duze litery, cyfry, znaki specjalne /
Unikatowe stowo \/




ALTERNATYWA DO ZAPAMIETYWANIA?

» Password manager (menedzer haset, sejf haset)
» Jedno hasto do sejfu

» Pozostate hasta sg zapisane w szyfrowanym pliku




UWIERZYTELNIANIE DWUETAPOWE

» Atakujgcy potrzebuje dodatkowego kodu do przejecia konta

» Kod jest wysytany na wskazany numer lub generowany na urzadzeniu
» Mozliwos¢ skonfigurowania tylko dla nowych urzadzen

» /Znane rozwigzanie, podobne do stosowanego przez banki

> Mozliwos¢ wykorzystania biometrii jako dodatkowej weryfikacii
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Facebook v Verify v
13.10 pt., 09:28 10.11 pt., 15:31
Uzyj kodu - aby To jest Twoj kod weryfikacyjny
zalogowac sie do Facebooka konta LinkedIn ||
23.10 pon., 08:14 12.11 niedz., 20:00
Uzyj kodu - aby To jest Twoj kod weryfikacyjny
zalogowaé sie do Facebooka konta LinkedIn [N

2.11 czw., 19:01

Uzyj kodu [ aby

zalogowac sie do Facebooka

10.11 © pt, 15:29

Uzyj kodu [ aby

zalogowac sie do Facebooka




