Instrukcja obstuqi szyfrowania dyskow

Metoda Szyfrowania oprogramowaniem VeraCrypt oferuje wysoki poziom bezpieczenstwa
dla zaszyfrowanych danych i partycji systemowej, a takze chroni przed atakami m.in. typu
brute-force.

Ponizej opisana funkcja zabezpieczajaca opdznia jedynie otwieranie zaszyfrowanych partycji.
Natomiast nie zmniejsza wydajnosci pracy podczas uiytkowania aplikaciji.

Proces szyfrowanie, moze potrwa¢ nawet kilka godzin zaleznie od pojemnosci dysku oraz
ilosci danych, dlatego zalecane jest uruchomienie w godzinach wieczornych

Przed instalacjg prosze przygotowac:
- tadowarke,
- Ptyte CD/DVD,

Do poprawnej instalacji wymagany jest naped optyczny CD (wewnetrzny lub zewnetrzny),
przypadku braku napedu prosimy o kontakt z Centrum Informatyki ( ati-inf@wum.edu.pl)
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Supported versions of operating systems

PGP Public Key: https:/'wwwidrix fr VeraCrvpt VeraCrypt PGP_public_kev.asc (ID=0x680D16DE, Fingerprint=3069A233D33A0EEB

Latest Stable Release
For Windows: 1.23-Hotfix-2 (Monday October 8, 2018)
For FreeBSD, Linux and MacOSX: 1.23 (Wednesday Septemb

, 2018)

. m j Windows:

Installer: VeraCrypt Setup 1 23-Hotfix-2 exe (34.1 MB) |

Portable version: VeraCrypt Portable 1.23 Hotfix-2 exe (34
Source code: VeraCrypt_1.23-Hotfie-2 Source.zip (24.1 MB)

Pobieramy installer dla
systemu Windows

o Q0 0 0

SHAZ?36 Checksum: veracrypt-1.23-Hotfix-2-sha? 56sum txt (P fuie)

. E Mae OS X VeraCrypt_1.23 dmg (8 85 MB) (PGP Signature)
o OSXFEUSE 2.5 or later must be mnstalled.

. {— Linux: veracrypt-1.23-setup tarbz2 (14.7 MB) (PGP Signature)
o Linux Legacy 32-bit CPU with no SSE2: veracrypt-1.23-x86-legacy-setup tarbz? (7.01 MB) (PGP Signature)
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= VeraCrypt Setup 1.23-Hotfix-2 : @_ﬂ

Please read the license terms W
You must accept these license terms before you can use, extract, or install VeraCrypt. w

IMPORTAMT: By checking the checkbox below, you accept these license terms and signify that vou
understand and agree to them. Please dick the 'arrow down' icon to see the rest of the license.

VeraCrypt License

Software distributed under this license is distributed on an "AS 15" BASIS WITHOUT WARRANTIES OF
AMY KIMD, THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY,
ANYCOME WHO USES, COPIES, MODIFIES, QR (REIDISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTIOM{S), ACCEFTING AND AGREEING T BE BOUMD BY ALL TERMS AMD COMDITIONS OF
THIS LICEMSE. IF YOU DO MOT ACCEFT THEM, DO MOT USE, COPY, MODIFY, MOR (RE)DISTRIEUTE
THE SOFTWARE, MOR. ANY PART({S) THERECF,

VeraCrypt is multiHicensed under Apache License 2.0 and the TrueCrypt License wversion 3.0, a
verbatim copy of both licenses can be found below,

[¥]1 accept the license terms

-
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2 VeraCrypt Setup 1.23-Hotfix-2 =

Tryb kreatora e
Wyhierz jedng z metod, Jei’e/l'/ ie jestes pewny co wybrad, wybierz wartosd domysing. -

Wybieramy ,Zainstaluj” oraz

klikamy ,,Dalej”
Wyhierz E,

@ Zainstaluj

" Wyodrebnij

Jezeli wybierzesz tg opge, wszystkie pliki bedg wypakowane z tego archiveum, ale nic nie
zostanie zainstalowane w systemie, Mie zaznaczaj, jezeli rzeczywisce cheesz
zaszyfrowac systemowa partyge lub systemowy dysk, Zaznaczenie te] opgi moze byc
uzywane np, jezeli cheesz uruchomic VeraCrypt np, w trybie przenasnym. VeraCrypt nie
zostanie zainstalowany w systemie operacyinym. Po wypakowaniu wszystkich plikdw,
moZesz bezposrednio uruchomic rozpakowany 'WeraCrypt.exe' (WeraCrypt uruchomi sie w
trybie przenosnym).

WeraiCrent Imskallat !\

W Kreator tworzenia wolumendw VeraCrypt V L=

Typ System
Wybieramy tryb ,,Normalny”

@ Mo . .
$ Normainy oraz klikamy ,Dalej”
Wyhierz t3 o
systemows lub ca TSTETTIONTY,
1 Ukryty

Moze sie zdarzyc, e bedziesz zmuszony przez kogos do
odszyfrowania systemu operacyjnego. Jest wiele sytuadi, gdy
nie mozesz tego odmawic (na przykiad w wyniku wymuszenia).
Jezeli wybierzesz te opgje, utworzysz ukryty system
operacyiny, ktdrego istnienie bedzie niemozliwe do odkryca (o
ile zastosujesz sie do pewnych wytycznych), Stad nie bedziesz
rmuszony odszyfrowywad ani zdradzac hasfa do ukrytego
gy=temu operacyjnego, By uzyskac dokladniejsze wyjasnienia,
wybierz link ponizej,

VeraCrypt

Wiece] informadii
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W tym oknie mozna ustawic opge kontrolujgce proces instalagi.

Whierz lub wpisz lokalizage, w ktdrej cheesz zainstalowad pliki programu VeraCrypt, Jesli podany
folder nie istnieje, zostanie automatycznie utworzony.

.C:‘I.ngram Files\VeraCrypt), Przegladaj...

[¥] Instaluj dia wszystkich uzytkawnikdw
Dodaj VeraCrypt do Menu Start

Limiesc kone VeraCrypt na pulpicie

[¥] Skajarz rozszerzenie pliku .hc z VeraCrypt
Utworz punkt przywracania systemu

VetaGrypt In

Wybieramy ,Zainstaluj”

Instalowanie

Prosze czekad na zainstalowanie programu VeraCrypt.

Instalowanie C:\Program Files\WeraCryptdocshimlien\Wear-Leveling. himl
Instalowanie C: \Prngram Fdes‘n,ﬂeraCrypt‘n,ducsmhnl‘l,en'l,WhlrIpouI hh‘nl
Instalowanie C:\Program Cryptido ryot | Guide.chm.

Dodawanie P
Dodawanie ‘l.l’em'.’_'r],.rpt Setup M
Dodawanie
Dodawanie

.
0 Program VeraCrypt zostabgomysinie zainstalowany.

Zatwierdzamy , OK”

VeraCrypt Installer

< Wsipcr Daleg =
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VeraCrypt

Wolumeny System  Ulubione

Marzedzia

Uruchamiamy program
VeraCrypt z pulpitu

Ustawienia Pomoc Strona WIWW

Dysk  Wolumen

L3

WielkosC  Algorytm szyfrowania  Typ

Veanmt Nigdy rie zapisuj histori

W oknie programu klikamy
,Utwoérz Wolumen”

pamied hasel

- |

[Narzs;d:ja walumenu, .. ] I Wiyhierz urzadzenie... I

Wyhierz plik. ., ]

‘ | Podfacz

|| || Prodfacz sutomatycznie |

‘ | COdtgez wszysthko ” ‘ | WyjdZ ||
(L : ]




W Kreator tworzenia wolumendw VeraCrypt

Kreator tworzenia wolumenow VeraCrypt

("I Stwdrz zaszyfrowany plik (magazyn)

Tworzy dysk wirtualny w zaszyfrowanym pliku, Zalecane dla
poczgthujgcych uzytkownikow,

Informacie dodatkowe
(") Zaszyfruj bezsystemowa partycie lub dysk

Faszyfruj partyde bez systemu na kazdym wewn. lub zewn.
dysku (np. na dysku flash). Opcgonalnie stworz ukryty wolumen,

Wybieramy opcje , Zaszyfruj
partycje lub caty dysk
systemowy” i klikamy ,,Dalej”

i@ Zaszyfruj partycje lub caly dysk systemowy

Faszyfruj partyde lub dysk, na ktdrym zainstalowany jest
Windows, Kazdy, kto bedzie chdat uzyskad dostep do systemu,
czytac | zapisywac pliki itp. , bedzie musiat wpisad poprawne
hasto za kazdym razem, gdy bedzie uruchamiany Windows,

Wiece] informadi o systemie szyfrowania

| Dalei= | | Anul
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- Kreator tworzenia wolumendw VeraCrypt

Wybieramy opcje , Zaszyfruj
systemowag partycje

Windows” i klikamy , Dalej”
(e i

VeraCrypt

Obszar do zaszyfrowania

1@ Zaszyfruj systemowa parbycje Windows

VWybierz tg opde, aby zaszyfrowad partygje, gdzie obecnie jest
rainstalowany i uruchomiony Windows,

() Zaszyfruj caty dysk

Wybierz ta opcie jeieli cheesz zaszyfrowad caty dysk, na
ktarym aktualnie jest uruchomiony system Windows,
Powierzchnia dysku, zawierajaca wszystkie partyde, zostanie
startowy VeraCrypt jest umieszczony, Kaidy kto choe mied
dostep do systemu zainstalowaneago na dysku lub plikdw
umieszczonych na dysku bedzie musial wprowadzic poprawne
hasto za kazdym razem przed uruchomieniem systemu, Ta opda
nie moze by uzyta do zaszyfrowania drugiego lub
rewnetrznego dysku jezeli nie jest na nim zainstalowany
Windows i nie jest z niego bootowany.

|

-~

. Kreator tworzenia wolumendw VeraCrypt

Wybieramy opcje ,,Jeden
system” i klikamy , Dalej”

VeraCrypt

Liczba systemoOw operacyjnych

@ Jeden system

Wybierz te opde, jesli na tym komputerze jest zainstalowany
tylko jeden system operacyiny {nawet jesl ma wielu
uytkownikow),

7 Wiele systemow

Wybierz te opcje, jesl na tym komputerze zainstalowano kilka
systemdw operacyjnych.

Ma preykizd:

- Windows XP i Windows XP

- Windows XP i Windows Vista
- Windows i Mac 05 X

- Windows i Linux

- Windows, Linux i Mac OS5 X

|

| Dakj> | | And




Kreator tworzenia wolumenow VeraCrypt

N

Wybieramy algorytm

szyfrowania AES, mieszajgcy

SHA-256 i klikamy ,,Dalej

Opcje szyfrowania

i

Algorytm szyfrowania

= Testuj

7 |
Zaakceptowany przez FIPS szyfT (Rijndael, opublikowany w
1998) moze by< uzywany przez agencie rzgdowe USA Do
ochrony informadii zaklasyfikowanych jako sdéle tajne. Klucz
256-hitowy, 7 blokiem 128-bitowym, 14 przebiegdw {AES-256),
Tryb szyfrowania: XT5.

Wiece] informadii na temat AES

Test wydajnosc

Algorytm mieszajacy

SHA-256 w | Informacia o algoryimach

Wpisujemy hasto
zawierajace litery mate,
duze, cyfry oraz znaki
specjalne. Hasto powinno
by¢ inne niz uzywane do
logowania. Nastepnie
Klikamy , Dalej”

dw VeraCrypt

Haslo

Hasto:

DtWiEFdi’: iiiiiiiiiil

D Uzyj plikdw-Huczy Plkiwlucze..
] wiyswiet hasto
[Tluzyi PIM

Bardzo wazne jest wybranie dobrego hasta. Powinienes unikac

wybrania pojedynczych sfaw, ktdre mogg byc znalezione w stowniku
{lub kombinadi 2, 3, lub 4 znalezionych sfow). Mie powinno zawierad,
zadnych nazw, imion lub dat urodzin, Mie powinno byE fatwe do
wymyslenia. Dobrym hastem jest przypadkowa kombinada duiych i
matych liter, cyfr, | znakow spedalnych, takich jak @ = = § * + itp.
Falecamy wybranie hasla zawierajgcego wiecej niz 20 znakdw
(diuzsze, lepsze). Maksymalna dhugosc - 64 znaki,

VeraCrypt

| Dakei> | | Anuy




. Kreator tworzenia wolumenow VeraClrypt L= | =] X

Haslo

Haslo: ®essssssss

Pﬂtlﬂ'-lerﬁ: SEERERRERE

Kreator tworzenia wolumendw VeraCrypt H""HJ

OSTRZEZENIE: Krétkie hasta s fatwe do zlamania przez zastosowanie

8. techniki brutalnego ataku!

Jezeli hasto jest krotsze ie hasel skdadajacych sie przynajmniej z 20 znakéw, af:'
niz 20 znakow i chcemy je [y¢ krotkiego hasta? ]
zachowac klikamy ,,Nie”
Jezeli chcemy zmienié
hasto na 20-znakowe

klikamy , Tak”

“ . Kreator tworzenia wolumendw VeraCrypt i | k

Zbieranie danych losowych
W tym polu losowo Fawartost biezace] puli {czesc)
e T+ “F PP iz -"‘- =2 = _-"'I == r+ K i o
poruszamy myszkg do A i S S P |
Fo— o— RE LR ok R ko kg 4 R 4

czasu, az wskaznik ponizej

e I

nie bedzie zielony. Po s R
jego zapetnieniu klikam g SRl pehaiRE R te R
Jg p y *-'r’rnl'r*r T *-"r-"rr r_+r +++rr-_- [ +r -y
e s P A S e

,Dalej”

] wiyswietl zawartose puli

WAZNE: Wykonuj w tym oknie losowe ruchy mysza, Im diuzej to
robizz, tym lepiej. Poprawia to znaczaco kryptograficzng jakosc
kluczy. Nastepnie kiknij przydsk Dalej, aby kontynuowad,
VeraCrypt
|] Losowosc zebrana z ruchow myszka

>!- = .
[ o) [ ]




o Kreator tworzenia wolumenow VeraCrypt

Wygenerowano klucze

Klucze, dagi zaburzajgce (salt) i inne dane zostaty pomysinie
wygenerowane, Jesli choesz generowad nowe kucze, Kiknij praydsk
Watecz, a nastepnie Dalej. W przedwnym wypadku kiknij przycisk
Dalej, aby kontynuowad,

I{]UE nag?ﬁwl@‘. AR AR A R TR A AT T T T AT IR T T TR
KJUE gﬁwn-!f: R RS L E S R s s e E R R TR TR R ]

[] wiydwietl wygenerowane Kucze {ich czesd)

VeraCrypt
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dostep do plikow przy
zapomnieniu hasta, lub
uszkodzeniu sprzetowym

rypt

raszyfrowaniem partyoifdysku, musisz stworzye plyte
kowg VeraCrypt, ktdra shuzy nastepujacym celom:

tli program startowy VeraCrypt, ghowny klucz, lub inne krytyczne

=3 uszkodzone, phyta ratunkowa pozwoli d na ich odtworzenie
eta], jednakie, 7e woaz bedziesz musiat wprowadzic poprawne

omieniemn Windows.

m ratunkowa bedzie zawierata kopie aktualinej pierwszej sdezki
i (ktora typowo zawiera systemowy program rozruchowy lub
dzer rozruchu) i pozwali ¢ na odtworzenie jei.

ratunkowa VeraCrypt - obraz ISO - zostanie stworzona w

[Tl Pomif weryfikacie dysku ratur

c ';,I_Isers.'n.,ar.ﬁlr.Eerentu‘n,tl;:cumer:l'.ts.'l,'l.-'era(irﬂ:.nf-i:'.-es Przeglada. ..

m Klikamy , Dalej”

| Dalei> | | Ao

)

o Kreator tworzenia wolumendw VeraCrypt
‘. Plyta ratunkowa
Przed kliknieciem ,,Dalej”
prosze wiozy¢ do napedu
ptyte CD/DVD. Zostanie na
niej nagrany obraz :
z . =l Windows jest uszkodzony i nie moze wystartowad, phyta
ratunkowy, ktory pOZWOlI Na  lowa pozwala na calkowite odszyfrowanie partydifdysku przed

I = b

Plyta ratunkowa

Przed zaszyfrowaniem partydifdysku, musisz stworzyE phyte
ratunkowa VeraCrypt, ktdra shuzy nastepujgcym celom:

CIne

st

Po zrobieniu tego, wrdd do kreatora wolumendw VeraCrypt | postepuj

Klikamy ,, OK

|4
o Kreator tworzenia wolumendw VeraCrypt I
I.-'r_" | Po kliknieciu OK, Microseft Windows Disc Image Burner zostanie
W zatadowany. Prosze uzyC go do nagrania phyty ratunkowe) VeraCrypt .
= (I152) - obrazu na CD lub DVD.
zgodnie z instrukcjami. 4
| pomoc | | <wstecz | Dalej> | | Anug




Kreator tworzenia wolumendw VeraCrypt

.

++ Marzedzie nagrywania cbrazu dysku systermu Windows u

Plik obrazu dysku:  YeraCrypt Rescue Disk.iso

Magrywarka dyskow: Stacja dyskéw DVD R (D:) v]
Stan
Aby rozpoczad nagnywanie obrazu dysku, kliknij proycisk
Magraj,

]
[] Sprawdz dysk po nagraniu
Klikamy ,,Nagraj” | Megmj || A |
[ |
-
% Kreator tworzenia wolurmendw VeraCrypt = 23
i+ Marzedzie nagrywania cbrazu dysku systemu Windows |_E§_ |
Plik ob dysku:  VeraCrypt R Disk.i
ik obrazu dysku; eralCrypt Rescue Disk.iso o
e Disk.iso
Magrywarka dyskdw: Stacja dyskow DVD R (D:) *
Stan gryfikowacd czy
Obraz dysku zostal pomyslne nagrany na dysku.
s
[T Sprawds dysk po nagraniu

Po zakonczeniu klikamy ,, Zakoncz”

Il [

[— IL—*-mrm"T Anuluj




o Kreator tworzenia wolumendw VeraCrypt

Zapisywanie plyty ratunkowe;j

T

Jezeli ptyta zostata wysunieta
prosze jg wtozy¢ ponownie
celem weryfikacji

Obraz phyty ratunkowe] zostat stworzony | zapisany w pliku;
C:U=sers\artur . berent\DocumentsiWeraCrypt Rescue Disk.iso

Teraz potrzebujesz go nagrac na CD Jub DVD,

Fo zapisaniu phyty ratunkowei, Kiknij Dalej, aby zweryfikowad czv

poprawnosci zapisanego nagrana piyta jest w porzadku,
obrazu

Zatadui Magrywanie ptyt (obrazdw) Microsoft Windows

VeraCrypt

||| Klikamy ,,Dalej” | paei> | [ Ak |

“ - Kreator tworzenia wolumendw VeraCrypt

Zweryfikowano plyte ratunkowa

Plyta ratunkowa VeraCrypt zostala zweryfikowana, Wyimijja z
napedu i umies w bezpiecznym migjscu,

Kliknij przydsk Dalej, aby kontynuowad.

VeraCrypt

||| Klikamy , Dalej” [ Dalej> | [ Aoy |
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W Kreator tworzenia wolumendw VeraCrypt | =

azywania

Wybieramy ,Wymaz —
y y y Fi [Brak (najszybszy)

Brak(NaJszybszy)

th typach urzadzen, jezeli dane =3 nadpisiwane, moze
we odtworzenie ich, Stosuje sie rowniez metode nadpisania
ich zaszyfrowana zawartosda {co ma miejsce podczas
rozpoczeda szyfrowania w VeraCrypt niezaszyfrowanej partycii lub
dysku). Zgodnie z nauka i rzadowymi publikaciami, odtworzenie
nadpisanych danych moze byc niemoiwe {Jub moze by bardzo
trudne) przez nadpisanie danych losowymi danymi i pewrg nie losowg
kombinacjg liczb kilka razy. Dlatego, jezeli cheesz wierzyE ze przedwnik
nie bedzie magt odzyskad skasowanych danych, powinienes wybrad
jeden z trybow czyszczeniafwymazywania z wieloprzebiegowych,
waga, czyszczeniefwymazywanie NIE moze byd wykonane
raszyfrowania partydifdysku. Kiedy partycia/dysk jest w pelni
zaszyfrowana, niezaszyfrowane dane s3 zapisane jako zaszyfrowane.
Wiele danych zapizanych jest najpierw do pamied, szyfrowanych “w
locie” | zapisywanych zaszyfrowanych na dysku (tak aby nie obnizyc

VeraCrypt  Wydainosd).

Klikamy , Dalej”

Test szyfrowania

Przed zaszyfrowaniem partydi lub dysku systemowego program
VeraCrypt musi zweryfikowad, czy wszystko dziata poprawnie.

Po Kiknieciu przydsku Test wszystkie niezbedne komponenty
{komponent odpowiedzialny za uwierzytelnianie przed zafadowaniem
gystemu, program startowy VeraCrypt itp.) zostang zainstalowane i
komputer zostanie ponownie uruchomiony, Mastepnie zostanie
wyswietone okno programu VeraCrypt, w ktarym nalezy podac hasto,
Po uruchomieniu systemu Windows zostanie automatycznie
wyswietony wynik tego testu,

Zostang zmodyfikowane nastepujace urzadzenia: Dysk 0

Aby preerwac instalage i testowanie, kiknij prayosk Analug.

VeraCrypt

m Klikamy , Test” Test | | Anulj




' Kreator tworzenia wolumendw VeraCrypt L)

Test szyfrowania

P &

Przed zaszyfrowaniem partyci lub dysku systemowego program
il HE PR L etlen daial i

ator tworzenia wolumendw VeraClrypt lﬂlﬁf—‘ﬁ'ﬂl

Ostrzezenie: £e wzgledu na techniczne ograniczenia srodowiska przed
tadowaniern systemu, tekst wyswietlany przez program VeraCrypt w
tym srodowisku (zanim zostanie uruchomiony systerm Windows) nie
rmoze by przettumaczony. Interfejs uzytkownika programu startowego
VeraCrypt jest catkowicie w jezyku angielskim.

Czy kontynuowad?

Klikamy , Tak”

[romoc ] [<wsteer (7ot ] [_oug

- VeraCrypt u

WAZNA INFORMACIA - PROSZE PRZECZYTAC LUB WYDRUKOWAC (Kliknij ‘Drukug?):

Zauwaz, ze zaden z plikdw nie zostanie zaszyfrowany zanim zrestartujesz komputer | uruchomisz Windows.,
Wtedy, jesli cos zawiedzie, twoje dane NIE zostang utracone. Jednakie, jesl cos pdjdzie nie tak, mozesz
napotkad tfrudnosd w uruchomieniu Windows, Dlatego przeczytaj (| wydrukuj, jesl mozesz) nastepujace
the following wytyczne odnosnie tego co zrobic jesli Windows nie bedzie mogt sie uruchomic po restardie
komputera.

Co zrobic, jezell Windows nie moze wystartowad
Zauwaz: Instrukcje sa poprawne tylko jesl nie zaczates szyfrowania.

- Jesli Windows nie startuje po podaniu poprawnego hasfa (Jub jesl wielokrotnie wprowadzites wiasdwe
hasto, ale VeraCrypt informuje, ze hasto jest niepoprawne), nie panikuj. Restart (wylgczenie | wigczenie
zasilania) komputera, a na ekranie programu startowego VeraCrypt, woisnij klawisz Esc (a3 jesli masz wiele
systeméw, wybierz, ktory uruchomic)., Wiedy Windows powinien sie uruchomic {przy zatozeniu ze nie zostat
zaszyfrowany) a VeraCrypt zapyta automatycanie, czy cheesz odinstalowad kompaonentu autentykuigcean
preinicjacyinego. Fauwaz, #e poprzednie kroki MIE powiods sie jesli partycia/dysk systemowy zostat
zaszyfrowany (nikt nie moze uruchomic Windows ani uzyskad dostepu do danych na dysku bez poprawnego
hasfa nawet jesli poprawnie wykonano poprzednie kroki).

- Jesli poprzednie kroki nie pomoghy lub jesli ekran programu startowego VeraCrypt niexoojawit sie (przed

|| Klikamy ,OK”

m
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W Kreator tworzenia wolumendw VeraCrypt

Test szyfrowania

Przed zaszyfrowaniem partydi lub dysku systemowego program
VeraCrypt musi zweryfikowad, czy wszystko dziata poprawnie.

IR o likniedu przydsk yszystkie niezbedne komponenty
4| Kreator tworzenia wolumendw VeraCrypt 3 g;i:ﬁ;ﬁiﬂ:q"
ie zostanie
aleiy podad hasho,
I-_ Komputer rmusi bye ponownie uruchomicny. latycznie
CzyNykonad to teraz? Dysk 0
Prosze zamkna¢ wszystkie ] Anii,
a ie
programy i klikng¢ , Tak”
Pomoc | | < Wstecz “ Test I I Anuluj

VeraCrypt Boot Loader 1.23?Hbtfix—2“

Keyboard Controls:

[F51 Hide/Show Passwozd and PIM
[Esc] Skip Authenticzon (Boot Manager)

Po uruchomieniu komputer poprosi
0 wpisanie wybranego wczesniej
hasta

Enter password:




rypt Boot Loader 1.23-Hotfix-2

Keyboard Controls:
[F51] Hide/Show Password and PIM
lEsc]l Skip Authentication (Boot Manager)

3 I E N EIE 6 IE 3636 26 26 I 36 36 36 36 36 3636 363

SR LEENE)Y  PIM nie byto wcze$niej wybierane,
wiec wciskamy ,, Enter”

erabrypt Boot Lorader 1.23-

Keyboard Cont :
[F5] g

Hi
- ide/Shouy Password and PIM

Skip Authentication (Boot Manager)

Enter password: 3636 36366 36.36 36 3¢ 6.7 .
PIM: seseseseseses Po weryfikacji, komputer

Verifying password. .. uruchamia sie normalnie

Logujemy sie do komputera



e G
& program z pulpitu

VeraCrypt

chamiamy ponownie

. Kreator tworzenia wolumenow VeraCrypt

VeraCrypt

Test zakonczony

Test wstepny Zostal przeprowadzony poprawnie,

LWAGA: Prosze pamietad, ze jeiel nastapi brak zasilania podczas
szyfrowania “w locie® lub nastapi btad systemu operacyjnego poprzez
blad sprzetowy lub oprogramowanie w czasie szyfrowania “w lode”™
czesc danych moze ulec uszkodzeniu lub utrade. Dlatego, przed
rozpoczeciem szyfrowania, prosze upewnic sie, 72 masz kopie
zapasows danych, ktore cheesz zaszyfrowad. Jezeli nie, prosze zrob
teraz kopie plikdw (mozesz Kiknac Odiaz, zrobic kopie plikdw i pdZniej
ponownie urtchomic YeraCrypt wybrac 'System’ = "Wandw przerwany
proces' w celu kontynuowania szyfrowania).

Jezeli jestes gotdw, Kiknij Szyfruj, aby uruchomic szyfrowanie,

I" Klikamy ,,Zaszyfruj” | zasayfuj | | opomi

<
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VeraCrypt

JEZELT MOZLIWE, WYDRUKUI TEN TEKST {Kliknij ‘Drukui’).

Jak i kiedy uzywac Plyty ratunkowej VeraCrypt (po zaszyfrowaniu)

1. Jak Zainicjiowad komputer z phyty ratunkowej YeraCrypt

Aby uruchomic komputer z phyty ratunkowej VeraCrypt, wiéz ja do napedu CD/OVD i uruchom ponownie
komputer, Jesli ekran phyty ratunkowei VeraCrypt nie pojawia sie (Jub nie widad elementu ‘Repair Options' w
sekdi ‘Keyboard Controls’ na ekranie), prawdopodobnie BIOS zostat ustawiony tak, by probowad
uruchamiac system z dyskdw twardych przed dyskami CD,/DVD. Jesli tak jest, uruchom ponownie komputer,
wiignij klawisz F2 lub Delete {natychmiast po pojawieniu ekranu uruchomieniowego BIOS) i poczekaj na
wyswietlenie ekranu konfiguracii BIOS. Jesli ekran konfiguradi BIOS nie pojawi sie, zrestartuj {zresetuj)
komputer raz jeszcze | powtarzaj wdsnieda klawiszy F2 lub Delete od momentu restartu {resetu)
komputera. Gdy pojawi sie ekran konfiguragi BIOS, ustaw w BIOS-ie kolejnosc uruchamiania tak, by naped
CD,/OVD byt na pierwszym miejscu {Aby dowiedzied sie jak to zrobic, sprawdz w dokumentadi BIOS-u/phyty
gtdwne] lub skontaktyj sie ze sprzedawca lub wspardem technicznym, by uzyskad pomoc). Nastepnie
zrestartuj komputer, Ekran phyty ratunkowsj VeraCrypt powinien sie teraz pokazad, Uwaaga: MNa ekranie
phyty ratunkowei VeraCrypt wybierz ‘Repair Options' woskajae klawisz F&,

Klikamy ,,OK”

Szyfrowanie moze potrwad
nawet kilkanascie godzin  Rzyfrowanie
zaleznie od pojemnosci dysku | gnqe
oraz ilosci danych Wymaz | Brak (najszybszy)

/_I E— |

‘lmnei 0.018% smmsi Szyfrowanie Zostalo| 6 godz

Mozesz kliknat Pauza lub Odidz na pozniej, aby przerwad proces
szyfrowania lub deszyfrowania, wyjsc z kreatora, uruchomic
ponownie lub zamkna< komputer, a pozniej weznowic proces, ktory
bedzie kontynuowat szyfrowanie od miejsca, gdzie zakonczyt,
Szyfrowanie bedzie spowalnianie kiedy system lub aplikacje zapisuja
lub czytaja dane z dysku systemowego, VeraCrypt automatycznie
bedzie czekat az dane zostana zapisane lub odczytane {popatrz
Status powy#ej) | bedzie automatycznie kontynuowat szyfrowanie
vera C;’y pt had? ads7virowanie.

Informade dodatkowe

Pomac | =Wstecz || Zaszyfrug Opdznij
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' Kreator tworzenia wolumenow VeraClrypt

f@ Partycja/dysk systermnowy zostat skutecznie zaszyfrowany.

Uwaga: Jesli wystepuja bezsysternowe wolumeny VeraCrypt, ktare
wyrnagajg automatycznego montowania przy starcie Windows, mozna
to ustawic przez zamontowanie ich i wybranie 'Ulubione' = 'Dodaj
zamontowany wolumen do ulubionych systernu'),

Klikamy , OK”

Szyfrowanie

Opcje
Wymaz | Brak {najszybszy) - |

qczone 10056 Status  Zakonczone Zostalo

Mozesz klikngc Pauza lub Odidz na poznie], aby przerwac proces
szyfrowania lub deszyfrowania, wyjsc z kreatora, uruchomic
ponownie lub zamknad komputer, a poZniej wznowic proces, ktory
bedzie kontynuowat szyfrowanie od miejsca, odzie zakonczyt,
Szyfrowanie bedzie spowalnianie kiedy system lub aplikacie zapisuja
[ub czvtaja dane z dysku systemowego, VeraCrypt automatycznie
bedzie czekat a# dane zostang zapisane lub odczytane (popatrz
Status powyzei) i bedzie automatycznie kontynuowat szyfrowanie
had? ods7virowanie.

Informacie dodatkowe

VeraCrypt

|]| Klikamy , Zakoricz” [ opom
= = — l/ —
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Wolumeny System  Ulubione

Marzedzia Ustawienia  Pomoc Strona WWW.

Dysk  Walumen

v S Partycia systemowa
=i E:

Wielkosd  Algorytm szyfrowania  Typ
435GB AES Systemowy

{ e o i | E K - -
|Wiatctwasd wnlumenu...l | Wyczysd pamiet hase] !

* | wyberzpik.. |

VeriEnmt [7] Nigdy rie zapisuj histori [ Narzedzia wolumenu, .. | | Wybierz urzgdzenie... ]

_— “

_ Klikamy , Wyjdz” §| Wit ”




