KONFIGURACIA UWIERZYTELNIANIA DWUETAPOWEGO NA PORTALU
SSL.WUM.EDU.PL

Uwierzytelnianie dwuetapowe w istotnym stopniu zwieksza bezpieczenstwo logowania do
systemu ssl.wum.edu.pl, gdyz nawet w przypadku ujawnienia Panstwa hasta osobie trzeciej
nie bedzie ona mogta sie zalogowaé na Panistwa konto, poniewaz kazde logowanie bedzie
wymagato zatwierdzenia w aplikacji Microsoft Authenticator, zainstalowanej i
skonfigurowanej na Paristwa urzadzeniu mobilnym (np. telefonie komadrkowym).

Aplikacja Microsoft Authenticator dostepna jest zarowno w wersji na Androida jak i 10S.
Mozna go pobrac wyszukujgc w sklepie Google Play lub App Store nazwe ,,Microsoft
Authenticator” lub poprzez linki podane ponizej:

https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=pl&gl=US

https://apps.apple.com/pl/app/microsoft-authenticator/id9831564587?|=pl

Po pobraniu i zainstalowaniu Microsoft Authenticator przy pierwszym uruchomieniu
zostaniemy zapytani o sposob konfiguracji — nalezy wybraé opcje ,Zeskanuj kod QR”.

W tym momencie nalezy zalogowac sie do portalu https://ssl.wum.edu.pl podajgc swoj
login i hasto:

Witamy w Portalu SSL-VPN Warszawskiego Uniwersytetu Medycznego
WUM SSL-VPN

Identyfikator Prosze zalogowac¢ sig uzywajac identyfikatora (w postaci imig.nazwisko - pracownicy WUM, sONumerIndeksu - studenci WUM) oraz hasta przydzielonych w Centralnym Systemie
(imie.nazwisko) Autoryzacji

Haslo PROSZE UZYWAC POLSKICH LITER.

Domena WU~ Wirtualny Dziekanat (link bezposredni): hitps://wd wum edu.pl

Jesli masz problemy z Systemem Oceny Nauczycieli zobacz: Najczesciej zadawane pytania
Studenci moga odzyskac zapomniane hasto przy pomocy aplikacji: https://resethasla.wum.edu


https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=pl&gl=US
https://apps.apple.com/pl/app/microsoft-authenticator/id983156458?l=pl
https://ssl.wum.edu.pl/

Po zalogowaniu ukaze sie ekran konfiguracji uwierzytelniania dwuetapowego:
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Witamy w Portalu SSL-VPN Warszawskiego Uniwersytetu Medycznego
WUM SSL-VPN

Dodaj testuser kontro uzytkownika dla Twojej aplikacji uwierzytelniania dwusktadnikowego

Aby uzyskac dostep nalezy na swoim urzadzeniu mobilnym zainstalowac aplikacje Microsoft Authenticator i w gornej czesci
aplikacji kliknac PLUS (+), a nastepnie wybrac opcje ("Inne konto (Google, Facebook itd.)"), a nastepnie zeskanowad widoczny
ponizej kod QR.

1. Konfiguruj aplikacje:

Otworz aplikacje uwierzytelniania dwusktadnikowego i dodaj konto uzytkownika "testuser” poprzez zeskanowanie
ponizszego kodu QR.

Jesli nie mozesz uzyc kodu QR, wprowadz ten tekst

2. Kody zapasowe:

Kody zapasowe moga by¢ uzywane do dostepu do Twojego konta, w przypadku gdy stracisz dostep do swojego urzadzenia i
nie mozesz otrzymywac koddw uwierzytelniania dwuskladnikowego. Ponizsze kody zapasowe sg do uzytku jednorazowego,
zalecamy ich bezpieczne przechowanie.
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| Kopiuj do schowka ‘

3. Wprowad?Z kod z tokena, ktéory wygeneruje aplikacja: | |

| Zalogu) |

Widoczny po zalogowaniu kod QR nalezy zeskanowac w aplikacji Microsoft Authenticator —
po wybraniu opcji ,,Zeskanuj kod QR”.



Po udanym zeskanowaniu kodu QR w Microsoft Authenticator pojawi sie na liscie
skonfigurowanych aplikacji ssl.wum.edu.pl wraz z Paristwa imieniem i nazwiskiem.
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Po kliknieciu w ssl.wum.edu.pl pokaze nam sie jednorazowy kod, ktéry nalezy wpisaé na
ekranie konfiguracyjnym w ssl.wum.edu.pl w polu nr 3 ,Wprowadz kod z tokena, ktdry
wygeneruje aplikacja:”

@ Ll Tall69% (e 13:46

&

R ssl.wum.edu.pl
testuser

Wiaczono hasta jednorazowe

@ Zapomocy kodéw haset jednorazowych
generowanych przez te aplikacje mozesz
weryfikowa¢ logowania

Kod hasta jednorazowego
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Po wykonaniu powyzszych krokdw nasze konto w ssl.wum.edu.pl zostanie zabezpieczone
uwierzytelnianiem dwuetapowym i zalogowanie bedzie mozliwe jedynie po podaniu
naszego hasta, a nastepnie jednorazowego kodu z Microsoft Authenticator.

Jezeli juz korzystalismy z aplikacji Microsoft Authenticator to nalezy w prawym gérnym rogu
aplikacji wybraé ,,+”, a nastepnie opcje ,,Inne konto (Google, Facebook itd.) i postepowad
tak jak to opisano powyzej, tzn. zeskanowac kod QR i potwierdzi¢ logowanie
wygenerowanym kodem.
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Dodaj konto

Jaki jest rodzaj dodawanego konta?

Konto osobiste

] Konto stuzbowe
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