Zatacznik nr 1 do Instrukcji Zarzadzania Systemami Informatycznymi

Regulamin korzystania z Sieci LAN/WAN oraz systeméw badz aplikacji
przez pracownikow Akademii Medycznej w Warszawie

§ 1

. Regulamin ustala zasady korzystania z sieci LAN/WAN Akademii Medycznej

w Warszawie przez pracownikéw Akademii Medycznej w Warszawie.
Dokumentem nadrzednym w stosunku do niniejszego regulaminu jest Instrukcja
Zarzadzania Systemami Informatycznymi w Akademii Medycznej w Warszawie

§ 2

. Sie¢ LAN/WAN tworza:

1) sieci lokalne poszczegdlnych jednostek organizacyjnych oraz tacza miedzy
nimi;
2) serwery aplikacji ustug sieciowych.

§3

. Uzytkownikiem sieci LAN/WAN jest kazda osoba korzystajagca z komputera

podfgczonego do sieci LAN/WAN.

Konto uzytkownika sieci — login i hasto ustugi Active Directory jednoznacznie
identyfikujgce uzytkownika.

Konto pocztowe — adres postaci imie.nazwisko@am.edu.pl wraz z loginem
i hastem (moze zosta¢ uzyte uwierzytelnianie z ustugi katalogowej).

. Konta uzytkownika sieci i pocztowe sg przydzielane wszystkim pracownikom

W momencie rozpoczecia pracy.

Administratorach Systemoéw Informatycznych dalej AS| (osoba wyznaczona przez
kierownika Dziatu Informatyki, odpowiedzialna za wdrozenie i stosowanie zasad
bezpieczenstwa danych w zakresie technicznych zabezpieczen systemu
informatycznego) okresla warunki techniczne korzystania z kont oraz
ograniczenia rozmiaru zuzywanej przestrzeni dyskowe;j.

Pracownicy Kkorzystajg z poczty poprzez wskazanego przez ASI klienta
pocztowego lub dowolng przegladarke internetowa.

Pojemnosc¢ skrzynek pocztowych pracownikdéw moze zostaé ograniczona przez
ASI z powodow technicznych. Po przekroczeniu limitu zostanie zablokowana
mozliwos¢ otrzymywania wiadomosci do momentu oczyszczenia skrzynki
pocztowej. W uzasadnionych przypadkach na wniosek przetozonego
uzytkownika, ASI moze zwiekszy¢ wielko$¢ skrzynki.

Pracownicy majg mozliwos¢ przechowywania swojej poczty na stacjach
roboczych, wigze sie to jednak z tym, ze petna odpowiedzialnos¢ za ewentualng
utrate danych jest po stronie uzytkownika.

. Dziat Personalny niezwiocznie przekazuje dane dotyczace rozwigzania/zawarcia

umowy o prace z pracownikami Akademii Medycznej w Warszawie do Dziatu
Informatyki.

10.W przypadku pracownika, z ktéorym zostat rozwigzany stosunek pracy, ASI

1.

zobowigzany jest zarchiwizowac dane tego uzytkownika, a nastepnie zablokowac
konto.
§4

Kazdy uzytkownik systemu Akademii Medycznej w Warszawie powinien
postepowaé zgodnie z powierzonymi mu obowigzkami, a w szczegolnosci
Z ponizszymi zasadami:

1) uzywac poczty elektronicznej tylko do celow stuzbowych;
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2) korzystac¢ z Internetu tylko do celow stuzbowych;
3) korzysta¢ z systeméw/aplikacji Akademii Medycznej w Warszawie tylko do
celéw stuzbowych.

. Zabronione jest:

1) wysytanie masowej, niezamowionej poczty, kierowanej do rdéznych
odbiorcow (spam);

2) udostepnianie tresci chronionych prawem autorskim (filmy Ilub utwory
muzyczne);

3) udostepnianie tresci zakazanych (np. pornografia);

4) nieuzasadnione wynoszenie danych zawartych na nosnikach poza AM,;

5) instalowanie oprogramowania bez waznych licencji.

. Pracodawca zastrzega sobie prawo do monitorowania ruchu w sieci LAN/WAN,
w zakresie okreslonym w powyzszych ust. 11 2.

. Jezeli zaistnieje potrzeba podtagczenia komputera prywatnego pracownika do sieci
LAN/WAN, wymaga to nastepujacych czynnosci:

1) akceptacji przetozonego pracownika;

2) powiadomienia ASI.

. Zabrania sie podejmowania prob wykorzystania obcego konta, uruchamiania
aplikacji deszyfrujgcych hasta, prowadzenia dziatan majacych na celu
podstuchiwanie lub przechwytywanie informacji przeptywajgcej w sieci.

. Zabrania sie uruchamiania aplikacji, ktore mogq zaktdci¢ i destabilizowac prace
systemu lub sieci komputerowej, badz naruszyC integralnos¢ zasobow
systemowych.

. W przypadku naruszenia zasad opisanych w ust. 1, 2, 4 i 5 wiasciwy ASI blokuje
dostep do konta uzytkownika. O tym fakcie powiadamiany jest Kierownik Dziatu
Informatyki i przetozony pracownika.

. W przypadku stwierdzenia, ze komputer dotgczony do sieci LAN/WAN generuje
strumien danych zakitocajacy prace sieci lub wskazujacy na uzywanie tego
komputera jako niezarejestrowanego serwera danych, ASI ma prawo zablokowac
dostep do/z tego komputera do czasu wyjasnienia sprawy. O tym fakcie
powiadamiany jest Kierownik Dziatu Informatyki i przetozony pracownika.



